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FORMATO DE SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

SEGUNDO SEGUIMIENTO OFICINA DE CONTROL INTERNO

MAPA DE RIESGOS DE CORRUPCION

- 5 ACCIONES

~ RIESGO

- CAUSA

82.._#0_.

- ACCIONES ADELANTADAS

EFECTIVIDAD DE LOS
 CONTROLES

9% DE AVANCE

Posibilidad del uso indebido de la

Sustraer o modificar la informacion de

Socializacién de la cldusula del contrato
de trabajo que hace referencia a la

No se entregaron evidencias de las actividades

P.E. Recursos Humanos

Se anexan 4 folios.

informacién de la Entidad, en beneficio |la entidad recopilada en el desarrolio R, i o ; NO 0% "
particular o de un tercero. Sersusactividades: no:mn_.mnn_mrnma de la informacién de|ejecutadas y Fisicos
la entidad
Posibilidad de alteracién y/o ; *  Hacer seguimiento a los i
manipulacion de los formatos creados H.:ﬁmﬂm.mmm particulares nog.m_ e documentos. No se entregaron evidencias de las actividades U_qmnn_‘o: )
dentro del sistema de gestion de a_mﬁo_‘m_o;m_‘w on.._:mﬂ.c. Trglersaria ejecutadas s 0% >n_35_mﬁ_..mﬁ_<m\
calidad. il * Realizar auditorias internas. P.U.I Calidad
Respecto a la Planeacion de la Infraestructura:
- Se actualizd el Plan de Adquisiciones - POA, siendo
aprobado por la UMUS del Ministerio de Transporte.
- Se realizaron contratos de estudios y disefios
Realizar la  Planeacion de la|requeridos para la ejecucién de obras en el 2019, en
idad de incumplir en a Falta de planeacin de |l Hzﬁawﬂ_‘:ﬂca_ informes de ,m_ marco del w@? - mm_.._._n__o_am trafico y sequridad W___.mnn_mﬁ de
n del servicio de transporte | Infraestructura.  Falta de planeacién seguimiento. vial Enm_mm Girén, Norte y _u_mamncmms.‘ <.v_m_._.mm ;am ST 33% .m:mwm_o:\
bublico. de la operacion. . - - Bm_._m_ﬁ._._ de trafico oc_‘mm. complementarias; - _u_mmao u_ﬂmnn__.u: de
Realizar la Planeacion de la Operacion,| Obra vial complementaria Portal Norte; - Estudio de Operaciones.
informes de seguimiento. Planes de Manejo Ambiental - PMA para las obras:
Carril de aceleracion Portal de Girdn, Obra vial
complementaria Portal Norte y Obra Muro PQP.
(Evidencias: Copias contratos y documento POA). Se
aneaxan 19 folios.
Se realizo revision de la normatividad reciente
Posible incumplimiento de la Desactualizacion de matriz  de|Realizar revisiones periddicas de la SpRdion an Bmﬁm:m m_._._a_mqmz_ o s Bm_:mm el - DiEadon _u_m_._mmnai
normatividad ambiental vigente. requisitos legales ambientales. matriz de requisitos legales e eeantoricisdessinbentes pacenmies S b Rk . Tngensste
(Ministerio de Ambiente) y locales (AMB). Ambiental




Desinformacion de los funcionarios de
Metrolinea S.A sobre el esquema del
funcionamiento de la operacion.

Desconocimiente por parte de los
funcionarios ajenos a la operacion de
Metrolinea S.A sobre el esquema de
funcionamiento del SITM.

Capacitar a los funcionarios vy
contratistas y demds personas
involucradas con el sistema, cada vez
que ocurran cambios en el esquema
del funcionamiento de la operacién.

Los procesos de capacitacién a los contratistas
adscritos a la direccion tecnica de operaciones se
han seguido adelantando.

SI

66%

Direccion Operaciones/
Julian Arenas

No llegar al 66% de cobertura del
documento Conpes.

No poder ejecutar el cronograma de
actividades del acuerdo 006.

* Mesas de trabajo y seguimiento al
cronograma

Dentro el proceso de avance del acuerdo
metropolitano 06/2018 se evidencio la necesadad de
prorrogar el mismo en el tiempo por el proceso de
negoviacion de Iso contratos y la concertacién con
el TPC, para tal efecto la Junta Metropolitana expidio
e | acuerdo metropolitano 006/2019 donde prorroga
hasta el mes de marzo de 2020

SI

33%

Direccion Operaciones/
Julian Arenas

No prestar el servicio del SITM del
drea metropolitana de Bucaramanga.

Suspension del servicio por causas
ajenas al ente gestor.

Ajuste de la operacién

Dentro del cronograma del acuerdo No. 006 ya se
tiene lismo el modelo operacional el cual esta en
discucién junto con los concesionarios de operacion
y con las empresas del TPC, adicionalmente se tiene
previsto un esquema operacioal que permitira
adelantar operacion atendiendo la infraestructura
que sesta en construccién (portales). Se anexan 19
folios.

SI

33%

Direccién Operaciones/
Julian Arenas

Contratar con un Unico oferente en
procesos diferentes a contratacion
directa.

Pliegos de condiciones o invitaciones
publicas que no garanticen Ia
pluralidad de oferentes.

Garantizar desde la formulacion de los
estudios previos y en los pliegos de
condiciones, que en cada unc de los
procesos exista mayor pluralidad de
oferentes.

Modificar el Manual de Contratacion.

La pluralidad de oferentes en los procesos
contractuales de la entidad se realiza de
conformidad con los procesos establecidos en el
manual de contratacion y las cuantias, no onbtante
lo anteriro siempre apra cada proceso contractual ya
sea de manra directa se hace estudio de mercado
pidiendo cotizaciones para establecer pluralidad de
oferentes y valores de mercado.

Ya se aprobo por Junta Directiva el nuevo Manual de
Contratacién el cual se esta gestionando para su
implementacion y adopcion atarves del sitema de
Gestion de la Entidad. Con la entrada en vigencia
del Nuevo Manual se mofifican las cuantias para que
existauna nueva mayor pluralidad de ofentes
reduciendo la cuantia de la contratacion directa.

SI

66%

Oficinas  gestoras y
encargadas de cada
proceso de invitacion
publica.

La posibilidad de no dar tramite a
peticiones presentadas por la
comunidad.

No dar respuesta dentro de los
términos legales.

Incluir dentro de la induccion a los
trabajadores y  contratistas de
Metrolinea el uso y manejo de los
diferentes medios de recepcion de
PQRSD, entre ellos Neogestién, SAU y
APP.

Se realizo induccién al Doctor Santiago Miguel Ortiz
Acevedo, en temas relacionados con el manejo del
software Neogestion, pagina web y APP.

Se anexan copias del formate de induccion. Se
anexan 3 folios

SI

66%

Profesional
Universitario I Quejas y
Reclamos

Profesional
Universitario I Calidad




Posibilidad de contratar personal no

Falsedad en la documentacién

* Verificaciones a través de llamadas
telefénicas
* Verificacion de documentos fisicos

No se entregaron evidencias de las actividades

Direccién

herramientas informaticas, para
obtener beneficios propios o a favor
de terceros.

- No existe infraestructura de red
adecuada para proteger la
informacién.

- Instalar y configurar elementos de
seguridad para la infraestructura de
red (unidades de almacenamiento,
sistema operativo de red, Firewall y
antivirus)

*Se instalo el equipo UTM (Cisco Miraky) para la
sede administrativa con las politicas de navegacion
necesarias, con el fin de darle seguridad y control a
la navegacion.

*Se aprobo la politica de Seguridad de la
Informacion que esta disponible en la pagina web de
la entidad y en el software de NEogestion.

*Se aprobo la politica de porteccion de datos
personales que esta disponible en la pagina web de
la entidad.

I = o 5 A,
ao_._.mo para el .ammmavm:o de las presentada en la contratacion de ¢ Certificacitn de idoveldad Ylejecutadas SI 33% administrativa/
funciones propias del cargo. personal. - ; P.E. Recursos Humanos
experiencia expedida por el P.E. de
Recurso Humano
* Establecer el procedimiento Direccidn
Posible carencia de procedimientos  |Incumplimiento en el proceso del * Diligenciamiento de los formatos No se entregaron evidencias de las actividades e
; i ; e e : SI 50% administrativa/
para el retiro definitivo de personal. retiro del personal. * Socializar el procedimiento con los|ejecutadas
; i P.E. Recursos Humanos
funcionarios
Posibilidad de encausar un contrato de
ia un contrati ifi i - - - p——
oﬂmnﬂﬂm_mn_w:%w_.“Lﬂmowﬁmn_ i ””nmw,mm mH_mmMﬂ.Mwm " :MMH% _MM 2 Capacitaciones en Normatividad y|No se asistio a capacitacion en el segundo s 50% Direccion de
E oEIRcH 9 p Politicas Banco Mundial cuatrimesre del afio. ¢ Infraestructura
cambiar las especificaciones y oferentes.
cantidades del contrato.
Incumplimiente de los manuales de
imi i izacion Con . g oy
Posible falla en la infraestructura del :\g_wzﬁmh_mn:_m_”wo Mwuwnwm”mﬂm””mﬂ:hw Wﬂm:__nwmﬂn_%_m:ﬁo. owmq”_n_w_m_.msa e e resizarn s cantee de mantsnlmienty i ge
; -~ LT L ks ¥N0s.069 de mayo de 2019 y 081 del 12 de Junio de st 50% Infraestructura/
sistema por falta de mantenimiento.  |mantenimiento de esta, la cual|Supervision de los contratos; Informes : ; ]
; - ; e 2019 los cuales se han venido ejecutando. P. E. Mantenimiento
incluye la infraestructura fisica y los|de seguimiento a los contratos.
equipos.
*Se realizo la instalacion y configuracidn del servicio
Directorio Activo (metrolinea.gov.local) y DNS (IP
192.168.10.2) en el servidor del area administrativa
desde el afio 2016.
*La entidad cuenta con antivirus Kaspersky.
Crear politica de uso de los elementos|*La entidad adquirio en el Noviembre de 2017, 5
- No existe politica de uso de los|informaticos asignados discos externos USB para realizar copias de
g — elementos informaticos asignados. seguridad, y desde la oficina de sistemas se creo el
ﬂﬂﬂwﬁ%m%m ﬂm%hﬁﬂﬂ::< 2 o - Crear politica de manejo de la|procedimeinto PROCEDIMIENTO DE BACKUPS O —_—
e los (el es aua iaren Hm__.umo - No existe politica de manejo de la|informacion COPIAS DE SEGURIDAD 23-30-2.1.PO, junto al Administrativa/
g 9 informacion. fomato SOLCITUD DE BAKUP 23-30.1.4.FO s1 33%

P.U.I. Ingeniero de
Sistemas




Posible perdida de los documentos que
se entregan en la ventanilla. Fallas
presentadas con el software o
ausencia de la internet.

Manipulacién inadecuada de la
Documentacién

Realizar seguimiento a los
procedimientos de  manejo de
ventanilla

Se realizo seguimiento el 25 de Junic de 2019 al
proceso de Ventanilla Unica verificando el
cumplimiento de las actividades propias del cargo vy
de los procedimientos. Se adjunta Plan de
Mejoramiento del subproceso en el cual se evidencia
un cumplimiento del 100%

SI

100%

Direccion
Administrativa/

P.U.L Gestion
Documental y P.E
Ingeniero de Sistemas

Posible déficit presupuestal.

Incumplimiento de los pagos por
parte de los Municipios y de la
Nacidn.

- Enviar cuentas de  cobro
trimestralmente a los Municipios y la
Nacidn.

- Enviar en Agosto la apropiacion
presupuestal correspondiente al
siguiente afo.

- Hacer seguimiento trimestral al pago
de los municipios y la Nacién a través
de comité Fiduciario.

Se enviaron las cuentas de cobro a los municipios
que adeudan aportes al Convenio de Financiacion en
| vigencia del 2019,

El equipo de la Direccién Financiera asistic a la
convocatoria realizada por la Fiduciaria Bogota para
asistir al Comife Fiduciario No. 39 el dia 08 de
Agosto de 2019,

SI

66%

Direccién Financiera/
Dr. Macias

Posible incumplimiento de las Normas
tributarias, contables, presupuestales y
de Tesoreria.

Cambios en la legislacion tributaria y
en normas contables, presupuestales
y de los Entes de Control.

- Consultar los seminarios y programas
de formacion que surjan en el
transcurso del afic en los temas
financieros o contables, y enviar al
personal para su capacitacién.

- Incluir como punte del orden del dia
de las reuniones de trabajo de
financiera, las actualizaciones de las
normas y/o retrcalimentar  los
conocimientos adquiridos.

Candelaria Daza, Contadora y Luz Marina Pefia,
Auxiliar Contable, asistieron a una capacitacién en
temas referentes a Normas Tributarias y Contables.

SI

100%

Direccién Financiera/
Dr. Macias

Posible fraude electrénico de las
cuentas de la entidad.

Existencia de personas que trabajan
mecanismos para la consecucion de
las claves que tiene la empresa para
realizar transaccion financiera por
internet.

Carecer de cultura de manejo del
internet que evite descargar software
pirata, musica, videos y lectura de
correo de procedencia desconocida.
Instalacién de programas sin licencia
0 sin autorizacion.

No tener instalado y actualizado los
antivirus o medios de proteccién
electrénico.

No prever un manejo adecuado de
las claves de acceso y de los tocken.
Permitir el operar equipos a personal
extrafic a la entidad.

- Manejar adecuadamente a través de
los funcionarios autorizados las claves
y los tocken.

- Bloquear el uso de los equipos para
evitar la descarga de software pirata,
musica, videos y lectura de correo de
procedencia desconocida.

- No permitir la instalacién de
programas sin  licencia o  sin
autorizacién.

- Restringir el uso de los equipos al
personal extrafio a la empresa.

- Disponer de licencias de antivirus
actualizados.

Se sigue el control y seguimiento al cumplimiento de

las claves y los toquen.

Los equipos del Director Financiero y la Tesorera
son los que estan autorizados por la entidad para el
manejo de las claves a los portales bancarios, estos
tienen instalado el antivirus regalmentario.

SI

66%

Direccién Financiera/
Dr. Macias




Posible perdida de elementos de

No realizar control en la entrada y

Realizar mensualmente control a las

Actualmente no se registran entradas toda vez que
no se cuenta con contrato.

Direccion Financiera/

ejercicio de las funciones del Auditor
Interno.

*Presiones al interior de la entidad|Buen Gobierno y el Estatuto de
para el no reporte de irregularidades. |Auditoria Interna

Control Interno y el Estatuto de Auditoria Interna los
cuales fueron socializados en la vigencia 2018

. < i y 10% 5
consumo y devolutivos. salida de elementos en el almacén. Mﬂ_wnn%_m Y ieieas de lamanios i Se adjuntan salidas de elementos de consumo en 3 = e Dr. Macias
folios
Desde la Oficina de Prensa y Comunicaciones se
realizan de manera periddica notas informativas, con
Divulgacion de informacion el propésito de reiterar la importancia de proteger y
Posible afectacién de Ia reputacidn e n_.mm_jomam. por parte de dreas chfalEEdbn. de @ Polte de c__:a.mq la __.:mmm: % _‘mncsn_n: de _,._mqo__zmm, a . Oficina noq.jcs_nmn_a:mm
imagen de la entidad diferentes al drea responsable vy CrilatnE e i I sandsd través de los diferentes contenidos que se emitan a SI 66% - Sandra Sanchez/
' autorizada (Prensa y A Iz opinién publica. De esta manera, se recuerda que P.E. Mercadeo
Comunicaciones). solo ésta unidad es la autorizada para difundir
interna y externamente informacion de interés de la
entidad.
*Falta de equipa auditor|*Formular el Programa de Trabajo de
multidisciplinario para realizar las|la Oficina de Control Interno con
Posible incumplimiento en la ejecucidn |auditorias. tiempos asequibles que permitan " ; :
del programa de trabajo de la Oficina prever contingencias. MM __M %nﬂ.ﬂﬂmﬂ%ﬁﬁ.mﬁ“hwvamaam GeTrahayd SI 66% M.wﬂwwm_ ::MM_Jnn__:m de
de Control Interno. *Seguimiento inadecuado al 4
programa de trabajo de la oficina de[*Hacer seguimiento al cronograma de
control interno. auditorias.
4 o : o : - .
L2 possibiliciad e 16 GENURKIGF HEtos Falta ‘nm ética en el equipo de i Fortalecer m_._. el mnc.io de mo:u.o_ El cronograma de auditorias .n_m la Oficina de Control
de corrupcidn detectados en el control interno. interno el Codigo de Etica Oficina de|Interno se desarrolla teniendo en cuenta los sssr DR g6
Control Interno, Cddigo de Etica y|lineamientos del Codigo de Etica de la Oficina de SI 66%

Control Interno
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