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1. Introduccion

El Plan Nacional de Desarrollo 2022—- 2026 “Colombia potencia mundial de la vida”, se establece
la importancia de la democratizacion de las TIC para desarrollar una sociedad del conocimiento y
la tecnologia, conectada con el saber y los circuitos globales. Esta democratizacién gira en torno
a seis (6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema seguro, Prevencion,
Fortalecimiento de la industria y Contenido audiovisual, los cuales deben ser abordados por todas
las entidades publicas en aras de asegurar el cierre acelerado de la brecha digital y a su vez la
generacidon de mas oportunidades para los colombianos.

El Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la Politica de
Gobierno Digital, establece dentro de su modelo el Habilitador de Arquitectura, el cual contiene
los lineamientos que deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, entre ellas, el Marco de Referencia de
Arquitectura Empresarial, sobre el cual estd basado dicho documento.

El area de TI de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion 2025 -2027, tendra la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de TI del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de TI que deriven en soluciones reales y
tener la capacidad de transformar su gestion, como parte de los beneficios que un plan estratégico
de TI debe producir una vez se inicie su ejecucion.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

e Fortalecer las capacidades del area de gestion de TI para apoyar la estrategia y modelo
operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

o Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta Metrolinea
S.A. en el marco del cumplimiento de la politica de Gobierno Digital.
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2. Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo 2025 — 2027 y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de TI para apoyar la estrategia
y el modelo operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno
Digital.

3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacidon (PETI) aborda las fases propuestas en la
guia para la construcciéon del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado
con los dominios definidos en el modelo de gestion Estratégica, Gobierno, Informacién, Sistemas
de Informacion, Infraestructura de TI, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
estrategia de TI en la organizacion, la identificacion de hallazgos y oportunidades, la definicion
del portafolio de iniciativas tecnoldgicas, proyectos y el mapa de ruta con el cual la entidad
apoyara la transformacion digital.
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4. Contexto normativo
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A continuacion, se relaciona normativa clave que sirve como guia en la identificacion de la
estructuracién del Plan Estratégico de Tecnologias de la Informacién.

Descripcién

NOO1 Norma Técnica 2022  Norma técnica de Seguridad de la Informacion.
ISO 27001
NO02 Decreto 767 2022  Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.
NOO03 Decreto 088 2022  Porel cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,5Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su realizacion en linea.
NOO4 Resoluciéon 746 2022  Porla cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se
definen lineamientos adicionales a los establecidos en la Resolucion No.500 de
2021.
NOO5 Resolucion 448 2022  Por la cual se actualiza la Politica General de Seguridad y Privacidad de la
Informacidn, Seguridad Digital y Continuidad de la Operacion del Ministerio/Fondo
Unico de Tecnologias de la Informacién y las Comunicaciones, se definen
lineamientos frente al uso y manejo de la informacion y se deroga la Resolucion
2256 de 2020.
NO006 Directiva 2021 Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad
Presidencial 003 digital y gestion de datos.
NOQ7 Decreto 1064 2020  Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informaciéon
y las Comunicaciones.
NOO8 Decreto 1065 2020  Por el cual se modifica la planta de personal del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.
NO09 Decreto 620 2020  Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto
2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.
NO10 Resolucion 924 2020  Por la cual se actualiza la Politica de Tratamiento de Datos Personales del
expedida por el Ministerio/ Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y
MinTIC se deroga la Resolucion 2007 de 2018.
NO11 Resolucion 1519 2020  Por la cual se definen los estandares y directrices para publicar la informacion
expedida por el sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
MinTIC informacion publica, accesibilidad web, seguridad digital, y datos abiertos.
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Por la cual se crean Grupos Internos de Trabajo del Ministerio de Tecnologias
de la Informacion y las Comunicaciones, se asignan funciones y se derogan
unas resoluciones

“Por medio de la cual se conforman los Grupos Internos de Trabajo del
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales
y la Guia para vinculacién y uso de estos.

Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta el Sistema
Integrado de Gestion (SIG) del Ministerio/Fondo Unico de Tecnologias de la
Informacion y las Comunicaciones y se deroga la Resolucion 1905 de 2019y sus
modificatorias.

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales
especificos de programas transversales, sedes electrdnicas, tramites, OPAs! y
consultas de acceso a informacion publica, asi como en relacion con la integracion
al Portal Unico del Estado Colombiano, y se dictan otras disposiciones.
Simplificacion de la interaccion digital entre los Ciudadanos y el estado.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica.
Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las

Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y
se dictan otras disposiciones.

Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual
se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por
la Equidad”.

Norma internacional para sistemas de gestion de la continuidad de negocio (SGCN)
y proporciona un marco de buenas practicas para ayudar a las organizaciones a
gestionar eficazmente el impacto de una interrupcion en su funcionamiento.

En este documento se desarrolla el proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de
ellos incorpora las acciones que permitiran desarrollar la Politica en las entidades
publicas de nivel nacional y territorial.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Politica Nacional de Explotacion de Datos (BIG DATA).

Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.
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Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién
y las Comunicaciones.

Por el medo de la cual se crea el sistema nacional de informacion de becas y
créditos institucionales.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales.
Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.

Politica Nacional de Seguridad Digital.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

IT4+® es el modelo de gestidn sobre el que se construyd la Estrategia Tl para
Colombia, el cual es un modelo resultado de la experiencia, de las mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC
en los ultimos 12 afos en las entidades del Estado colombiano. IT4+® es un modelo

integral que esta alineado con la estrategia empresarial u organizacional y permite
desarrollar una gestion de Tl que genere valor estratégico para la organizacion y
sus clientes. Esta conformado por los siguientes componentes: Estrategia de T,
Gobierno de TI, Analisis de informacion, Sistemas de Informacion, Gestion de
servicios tecnoldgicos, Apropiacion y uso.

Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
establece los lineamientos generales de la Estrategia de Gobierno en Linea
(Gobierno Digital, actualmente).

Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia

de la Republica.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura y
compila entre otros el Decreto 2578 de 2012.

Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,

Industria y Turismo y que compila entre otros el Decreto 886 de 2014 y el Decreto

1377 de 2013.
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Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la
gestion de la informacion publica y se dictan otras disposiciones.

Por el cual se corrigen yerros en la Ley 1712 de 2014.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Reglamentar la informacion minima que debe contener el Registro Nacional de
Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion.

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la
Administracion Publica.

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracién Publica.

Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad laboral.
Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.

Lineamientos de politica para la continuidad de los Programas de Acceso y Servicio
Universal a las Tecnologias de la Informacién y Comunicacion.

Directrices para la elaboracién y articulacién de los planes estratégicos sectoriales
e institucionales e implementacién del Sistema de Monitoreo de Gestién y
Resultados.

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publica.

Por la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.

Por la cual se definen principios y conceptos sobre la sociedad de la informacion y

la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,

se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Por medio de la cual se establece el régimen de los servicios postales y se dictan
otras disposiciones.
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Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno

en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de

2005, y se dictan otras disposiciones.

Gestion de Riesgos en Seguridad de la Informacion.

Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion
con Recursos Publicos.

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Por la cual se establece la Ley Organica del Plan de Desarrollo.

Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrdnico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiary a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan

recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

Sobre Derechos de Autor. Congreso de la Republica.

Tabla 1 Marco normativo
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5. Stakeholders

Usugriias Consesionarios '
internos Comunidad

N\

Medio Ambiente

Min Transporte Entes de
Control

Banco Junta Directiva
Mundial

Usuarios del
SITM

Contratistas

llustracion 1 Stakeholders Gestion de Tl

Los Stakeholders que se atenderan en funcion de los sistemas de informacion y tecnologia de
comunicaciones de Metrolinea S.A. tendran diferentes niveles de acceso a sus servicios,
acompanamiento y asignacion de sus recursos.

Para cada uno de ellos serd fundamental tener en cuenta la interaccion que los mismos
representan en funcion de la relacion con el cliente interno y externo del Area de gestién de TI

11
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6. MOTIVADORES ESTRATEGICOS

Esta seccidon presenta una revision conceptual de los principales motivadores estratégicos de
negocio identificados para Metrolinea S.A. que direccionan las estrategias de TI para la entidad:

6.1 Plan nacional de desarrollo (PND)

El Gobierno Nacional por intermedio del Departamento Nacional de Planeacion -DNP-, ha
establecido dentro las bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia
mundial de la vida”, la estrategia de democratizacion de las TIC para desarrollar una sociedad
del conocimiento y la tecnologia, conectada con el saber y los circuitos globales; dicha estrategia
busca integrar a cada uno de los actores del ecosistema: Gobierno, industria, academia y
ciudadania, con el fin de apalancar la reduccién acelerada de la brecha digital en el pais.

6.2 Pacto por la transformacion digital
Cuyos objetivos son:

o Llevar Internet a los hogares de menores ingresos.
« Mejorar la interaccion entre entidades publicas y ciudadanos.!

6.3 Plan estratégico institucional

6.3.1 Plan de implementacion (accion)

La implementacidn del presente PETI tendra las siguientes actividades a ser desarrolladas de
acuerdo con las asignaciones presupuestales y disponibilidad de recursos humanos y tecnoldgicos
durante los siguientes 4 afos. Estas actividades consideran ademas del trabajo de disefio del
PETI, el modelo de autodiagndstico dentro del MIPG, de la oficina de Planeacion Nacional

6.3.2. Gobierno Abierto
o Publicar el registro de activos de informacion en el sitio web de la entidad.

o Publicacion del programa de gestion documental

o Realizar una identificacion de las series de datos que a partir de la guia de datos abiertos?,
serian sujetos de publicarse. Desarrollo de una matriz de identificacién donde se consigne
el periodo de generacion de los datos, el propietario de la fuente de datos, la metodologia
de extraccion de estos, los recursos requeridos y los procedimientos necesarios de ser
creados. En la siguiente ilustracion (Ilustracion 3 Identificacion series de datos abiertos)
se puede observar el modelo de identificacion de las series de datos. Los elementos para
incluir en la identificacion y la fase de publicacion y promocion estan:

1 Pacto por la transformacion digital
2 Guia de datos abiertos en Colombia: http://estrategia.gobiernoenlinea.gov.co/623/articles-
8248_Guia_Apertura_Datos.pdf

12
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¢Quién demanda la serie de datos? Quiénes son los Stakeholders (llustracion 1
Stakeholders Gestion de TI) de la entidad para quienes se realiza dicha
identificacion.

Fuente de informacion: Identificar el origen u origenes de los datos que hacen
parte de la serie.

Quién valida la informacion: Si existe un proceso de auditoria propia o de un
agente externo de los datos antes de ser publicados identifique aca quién es
(persona o entidad)

Como promocionara su uso: Uno de los principios de Gobierno Abierto consiste en
la promocion del uso de los datos por parte de la comunidad. Especifique aca cdmo
los Stakeholders seran conscientes de la existencia de esta serie.

Formato en que se publicara: El formato digital en que dichos datos seran
publicados y el formato en que el usuario podra descargar dicha informacion para
Su propio uso e interaccion

Proceso interno que apoya: De acuerdo con el mapa de procesos de la entidad
(llustracion 2 Mapa de procesos Metrolinea S.A.) identificar cudles procesos
formales o informales se apoya con esta serie

Evaluacion

llustracion 2 Mapa de procesos Metrolinea S.A.

13
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|FECHA | 1D IDENTIFICACION SERIES DATOS ABIERTOS

Guia: http://estrategia.gobiernoenlinea.gov.co/623/articles-8248_Guia_Apertura_Datos.pdf

EVALUACION DEL RIESGO

Cémo se
promocionard
el uso?

En donde se
publicara?

L. uién valida

. Quién la demanda? [Fuente de la a

# Serie de Datos § -, la

Stakeholders informacion | . .,
informacion?

Formato en que se
publicarad

Proceso interno que
apoya

Enlace en el
sitio web

Google Sitio web

analytics

Descargable en
formato csv

Comunidad Sitio web

Periodistas

Estadisticas de
uso sitio web

Satisfaccién del
cliente

Entidades de
1 Control

Ilustracion 3 Identificacion series de datos abiertos

= Disefar el procedimiento de seguimiento al uso de datos abiertos por parte de los
Stakeholders

= Implementar y evaluar iniciativas de colaboracién con el municipio de Bucaramanga
y su estructura de centro de datos renovado para procesos de respaldo de
informacién critica del area administrativa en una fase inicial.

= En el trabajo con los Stakeholders externos, Comunidad y usuarios del SITM;
proponer ejercicios de innovacién abierta, promocién del control de las veedurias
ciudadanas partir de la estrategia de datos abiertos y la implementacion de los
protocolos de interaccion en redes sociales de la entidad

= Establecer un procedimiento interno que permita identificar los posibles ejercicios
de participacion de la ciudadania que el area de TI pueda apoyar. En este ejercicio
se requiere la accidn de participacion de la alta direccion, la secretaria general, el
area de operaciones y de comunicaciones.

6.3.3. Servicios
o Realizar una identificacion de los tramites en linea actuales y los tramites posibles de
implementar hacia los diferentes Stakeholders de la entidad

o Realizar una clasificacidon de los tramites en linea que ofrece la entidad en funcién de
los Stakeholders

o Realizar una caracterizacién de los Stakeholders a partir de las recomendaciones de
Planeacion Nacional®

o A través de una interaccion con la oficina de Comunicaciones, realizar promocién
permanente de la posibilidad que tiene la comunidad y los usuarios del SITM de
tramitar sus PQRSD en linea

8 Guia de caracterizacion de ciudadanos, usuarios y grupos de interés:
https://colaboracion.dnp.gov.co/CDT/Programa%?20Nacional%20del%20Servicio%20al%20Ciudadano/Guia%20de%
20Caracterizaci%C3%B3n%20de%20Ciudadanos.pdf
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Desarrollar el esquema de seguimiento y trazabilidad posible que la entidad tiene en
su huella digital en internet que permite a los Stakeholders establecer comunicaciones
con la entidad a través de sus canales oficiales.

Posterior a la identificacion del esquema de canales digitales, desarrollar un
procedimiento de integracion de los mismos de forma que se pueda llevar seguimiento
y trazabilidad a los PQRSD independiente del canal de entrada del evento a partir de
las guias de Gobierno en linea* disponibles

Desarrollar un modelo de medicion para la satisfaccion de los usuarios de los tramites
en linea a partir de las directrices de Gobierno en linea®

6.3.4 Tic para la gestion

@)

Implementar la medicion de los indicadores establecidos en el presente PETI para los
objetivos estratégicos

Desarrollar el modelo de arquitectura empresarial de la entidad a partir de las
recomendaciones del MinTIC®

Establecer una metodologia minima de gestién de proyectos a partir de la guia de
proyectos PMI

Disefiar y construir el catdlogo de componentes de informacion de acuerdo al
componente de arquitectura empresarial y las respectivas guias de construccion ’

A partir del inventario de Sistemas de informacion, dentro de la estructura propuesta
para el area TI quien esté al frente de Sistemas de informacion:

= Recopilara la informacidn necesaria para generar los diagramas de interaccion
e interoperabilidad de dichos sistemas

» Recopilara la informacién y esquemas requeridos para determinar los niveles
de trazabilidad de informacion con que cuentan cada uno de los sistemas de
informacidn identificados en la entidad.

= Desarrollar un plan de mantenimiento preventivo para los sistemas de
informacion

4 Guia de atencion al ciudadano cliente por mdltiples canales: http://estrategia.gobiernoenlinea.gov.co/623/articles-
7995_archivo_pdf.pdf

5 Lineamientos para el disefio e implementacién de mediciones de percepcién y expectativas ciudadanas:
http://estrategia.gobiernoenlinea.gov.co/623/articles-8237_medicion_percepcion.pdf

6 Guia General de un Proceso de AE del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado Colombiano: http://www.mintic.gov.co/arquitecturati/630/articles-9435_Guia_Proceso.pdf

" Guia Cémo construir el catdlogo de Componentes de Informacién del Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI: http://www.mintic.gov.co/arquitecturati/630/w3-
article-47504.html
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= Desarrollo de un marco de seguimiento a los niveles de servicios tecnoldgicos
prestados por terceros

= Implementacion de herramientas de gestién para el monitoreo de alarmas
tempranas de continuidad de acuerdo con la politica de continuidad establecida
en este documento PETI, asi como de la disponibilidad de los servicios

Documentar y mantener actualizada la arquitectura de servicios tecnoldgicos

Verificar en el inventario de sistemas de informacion las posibles series de datos que
puedan ser incluidas en los proyectos de Datos Abiertos

6.3.5 Seguridad y privacidad de la informacion

O

Determinar mediante un analisis a la arquitectura empresarial los puntos en donde
puedan existir vulnerabilidades en cuanto a la transiciéon del protocolo IPV4 a IPV6 y
en caso de encontrar vulnerabilidades en ella, generar un plan de transicion de
protocolo

Establecer un plan de divulgacion de la politica de seguridad y privacidad de la
informacidn generada en este documento PETI

A partir de las politicas de uso de los activos de informacion, revisarla con secretaria
general para su posterior aprobacion y divulgacion al interior de la entidad y su
posterior publicacién en el sitio web de la entidad

Formulacién de un plan de sensibilizacion y capacitacion en lo referente a seguridad y
privacidad de la informacién seguln la guia establecida por MinTIC?

Formulacion del plan de seguimiento, evaluacion, y analisis de resultados del MSPI
segun la guia generada por MinTIC®

8 Guia No 14 — plan de comunicacion, sensibilizacién y capacitacion: https://www.mintic.gov.co/gestionti/615/articles-
5482_G14_Plan_comunicacion_sensibilizacion.pdf

9 Guia No 17 — Mejora Continua: https://www.mintic.gov.co/gestionti/615/articles-5482_G17_Mejora_continua.pdf
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6.4 El modelo Integrado de Planeacion y Gestion — MIPG
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Ilustracion 4 ¢Como funciona MIPG?

6.5 Politica de gobierno digital

El motivador de la Politica de Gobierno Digital impulsa la generacién de iniciativas del PETI que
benefician de manera directa la experiencia de los ciudadanos y organizaciones en el acceso y
uso de los diferentes Servicios y Tramites de la Entidad. Los propositos de la politica de Gobierno
Digital son los grandes enfoques para la implementacién de la politica, orientados hacia la
satisfaccion de necesidades y solucion de problematicas tanto en el Estado como en los
ciudadanos.

La constante evolucion del gobierno electrénico en Colombia, ha dejado clara la importancia de
las TIC para mejorar la gestién en las entidades publicas, asi como los servicios que el Estado
presta al ciudadano, no obstante, ahora surge una nueva realidad en donde la politica de Gobierno
Digital no solamente mejora los procesos y los servicios existentes, sino que permite llevar a cabo
procesos de transformacion digital que modifican la forma en que tradicionalmente el Estado se
ha venido relacionando con el ciudadano.

En este nuevo contexto, Gobierno Digital se constituye en el motor de la transformacion digital
del Estado, permitiendo que las entidades publicas sean mas eficientes para atender las

10 Modelo integrado de planeacion y gestion
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necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas en los procesos
de cambio a través del uso y apropiacion de las tecnologias digitales.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin de lograr una
mejor interaccidn con ciudadanos, usuarios y grupos de interés; permitiendo resolver necesidades
satisfactoriamente, resolver problematicas publicas, posibilitar el desarrollo sostenible y en
general, crear valor publico.

Tiene como objetivo mejorar el funcionamiento de las

TIC PARA entidades publicas y su relacion con otras entidades
EL ESTADC

. publicas a través del uso de las TIC. Asi mismo, busca
I, fortalecer las competencias de T.I. (tecnologias de la
Informacion) de los servidores publicos, como parte
fundamental de la capacidad institucional.

llustracion 5 Primer elemento de la politica

Tiene como objetivo fortalecer la sociedad y su
relacion con el Estado en el entorno digital, de manera
que éste sea confiable, permita la apertura y el
aprovechamiento de los datos publicos, Ia
colaboracién en el desarrollo de productos y servicios
m de valor publico, el disefio conjunto de servicios, la
participacion ciudadana en el disefio de politicas y
normas Y la identificacion soluciones a problematicas
de interés comun.!!

llustracion 6 segundo elemento de la politica

6.6 ISO/IEC 27001:2013

Especifica los requisitos para establecer, implementar, mantener y mejorar continuamente un
sistema de gestion de la seguridad de la informacion en el contexto de la organizacion. También
incluye requisitos para la evaluacién y el tratamiento de los riesgos de seguridad de la informacion
adaptados a las necesidades de la organizacion. Los requisitos establecidos en ISO/IEC
27001:2013 son genéricos y estan destinados a ser aplicables a todas las organizaciones,
independientemente de su tipo, tamafo o naturaleza.!? En este sentido es importante cumplir
con los lineamientos del MIinTIC donde nos plantean elaborar y llevar a cabo los siguientes
documentos para implementar el Sistema de gestion de seguridad de la informacién (SGSI)

o Modelo de seguridad y privacidad de la informacion - MSPI
o Plan de seguridad de la informacion

11 Politica de gobierno digital
12 |SO/IEC 27001:2013
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6.7 Estrategia Institucional

Es indispensable entender las decisiones y acciones tomadas por la Entidad para focalizar los
recursos y esfuerzos del PETI en apoyar el cumplimiento de la mision, visidn y objetivos
institucionales.

6.7.1 Mision

METROLINEA S.A. gjercera con eficiencia, transparencia y responsabilidad la planeacion,
organizacién, guia y direccion del Sistema Integrado de Transporte Masivo (SITM) en el area
metropolitana de Bucaramanga para asi contribuir al desarrollo ambiental, social, econémico y
mejorar la calidad de vida de sus habitantes.

Planear, gestionar, organizar, dirigir y controlar el Sistema Integrado de Transporte Masivo de
Bucaramanga

Metro 5 Movilizamos TISSA

Ilustracion 7 Metas estratégicas TI

Estos elementos de planeacion describen el modelo PHVA de planeacién y gestion estratégica.
Asi mismo estos elementos requieren del uso de informacién intensiva para poder soportar
eficientemente la planeacion del sistema, la gestion del sistema requiere de tecnologias que
permitan llevarlo a cabo de manera eficiente, la organizacién precisamente requiere de sistemas
estructurados que mantengan la integridad y disponibilidad de la informacién, la direccién
requiere de las métricas a tener presentes y el control a los mecanismos de informacién que
reporten y permitan tomar decisiones operativas y gerenciales. Es precisamente desde el origen
de la MISION que el area de TI en la entidad adquiere un rol de apoyo critico en la definicién de
planes de accién en cuanto a la gestion de informacion
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6.7.2 Vision

En el afio 2023 el Sistema Integrado de Transporte Masivo (SITM) organizado y gestionado por
METROLINEA S.A. tendra cobertura en el &rea metropolitana de Bucaramanga, sera la primera
opcion publica de transporte y consolidara planes de movilidad sostenible para la integracién
positiva con otros medios de transporte

Dentro de la Visidon de la entidad se destaca la declaracidon de contar con la mejor logistica de
operacion. Este es un aspecto que desde la perspectiva del recurso propio y sin hacer
comparaciones con terceras partes, hace referencia a la mejor logistica que sus recursos le
permita tener. Ahora, en términos de medicion, la logistica es en si misma una actividad de
permanente medicidn de la entrega de la oferta de valor al usuario y consumidor final. La logistica
es el elemento de la operacidn que mas medicidon y métricas requieren, por lo tanto, es el
elemento que mas valor agregado produce a partir de la informacion y su procesamiento.

6.7.3 Objetivos

Cada uno de los objetivos estratégicos de la entidad definidos en la planeacidon requeriran el
apoyo del area TI de manera directa e indirecta, para ello a continuacion se definen las acciones,
actividades y roles que la Tecnologia de Informacion tiene y tendra para que estos objetivos se
alcancen de la mejor manera posible dentro de los esquemas de alta eficiencia tecnoldgica

Metas estratégicas Metrolinea S.A.

Lineamientos
Gobiernoen
Linea yIT4+

Plan
Estratégico
TICs

Estrategia

Y ) Gobi
\‘«y/ = cotimoen

Ilustracion 8 Alineacion PETI

I. Reducir el déficit operativo acumulado del sistema.

a. Recomendar los planes de transferencia de conocimiento de los sistemas a cargo
del concesionario de acuerdo al plan de gestidon de conocimiento establecido en el
presente documento

b. Revisar y recomendar adecuaciones, modificaciones, actualizaciones y nuevas
implementaciones a nivel de TI que aseguren la integridad y continuidad del

sistema en términos de TI
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II. Gestionar la reestructuracion de los pasivos del ente gestor ocasionados por
las condenas y fallos judiciales en su contra.

a. Validar con las personas y unidades encargadas de llevar seguimiento a los
indicadores de cumplimiento de necesidades, los datos que son necesarios de ser
procesados, sus fuentes y la integridad y disponibilidad de los mismos

III. Suministrar al usuario del sistema informacion relevante y en tiempo real, de
la operacion del SITM, a través de canales de comunicacion eficientes para los
procesos de retroalimentacion.

a. Recomendar las capacitaciones que son necesarias a nivel de TI para el uso
eficiente de los recursos informaticos

b. Recomendar los planes de formacion que permiten que el personal haga un uso
mas eficiente y productivo de las herramientas TI a su alcance

IV. Incorporar dentro de la flota vehicular del sistema buses cero emisiones, es
decir eléctricos o similares, que permitan la transicion hacia la totalidad de un
sistema completamente amigable con las tecnologias verdes, para alcanzar la
meta de cobertura acordada y que se empledé de base para las concesiones a
los operarios del transporte de pasajeros.

a. Soportar los sistemas de informacidén que son requeridos para la planeacién de la
cobertura

b. Recomendar y evaluar las infraestructuras informaticas necesarias para la
implementacion de sistemas de informacion con miras al aumento de cobertura

tanto de transporte, como de informacion y acceso a servicios digitales

V. Realizar campanas o proyectos que permitan estimular el uso del SITM.
a. Ayudar a identificar los activos digitales que haran parte del proceso, y velar por
su aseguramiento y uso adecuado.
VI. Incorporar dentro de la infraestructura actual el uso de elementos y
tecnologias que sean amigables con el medio ambiente.
a. Revisar y recomendar a nivel de comunicaciones, servicios adicionales y a futuro
cuales consideraciones especiales se deben tener presentes al momento de la

planeacién de construcciones y adecuaciones fisicas. Esto con el fin de aprovechar
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VII.

VIII.

IX.

los activos fisicos al maximo y minimizar futuros costos de adecuacion para la

puesta en marcha de nuevos servicios internos y externos de la entidad
Fortalecer la eficiente prestacion del servicio, a través del permanente control
y supervision de la operacion.

a. Recomendar a partir del entendimiento de la cadena de valor de la informacién los
esquemas y procedimientos mas eficientes que la entidad pueda utilizar para
asegurar que los elementos, mecanismos y procedimientos de control estén
disponibles cuando se les requiere.

Disefiar e implementar una estrategia orientada a mejorar la percepcion y
valoracion del sistema, el correcto uso del mismo, y el buen comportamiento y
practica de cultura ciudadana por parte de los usuarios.

a. Participar activamente a nivel de TI en la revision de los canales de comunicaciones
gue seran requeridos para la puesta en marcha de este plan de cultura.

Contribuir y coadyuvar en la planificacion e implementacion de un plan de
integracion intermodal, que fortalezca la complementariedad del SITM en
zonas y sectores del area metropolitana de Bucaramanga.

a. Verificar los elementos digitales y sistemas de informacion que apoyan
continuamente el Sistema Integrado de Transporte, para ponerlos al servicio de la
toma de decisiones.

Terminar la construccion de la infraestructura a cargo del ente gestor requerida
para soportar la ampliacion de la cobertura del sistema.

a. Controlar los inventarios de los activos digitales, sus esquemas, planos, mapas,
etc. De forma que la intervencion futura de los mismos se pueda hacer de forma
eficiente y segura

b. Revisar y acompafiar en la revision de los avances de implementacion de servicios
y soluciones TI por parte del concesionario a partir del cumplimiento de los hitos
y etapas del contrato.

c. Realizar las sugerencias cuando se requiera de ajustes y consideraciones a nivel
de los procesos eficientes de transferencia de dominio y conocimiento a la entidad

de los sistemas a cargo del concesionario
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La siguiente es la representacion visual del ciclo de los objetivos estratégicos del presente

documento

Innovar Lograr

Ofrecer Proveer

Tlustracién 9 Representacion del ciclo de objetivos estratégicos PETI Metrolinea S.A. 13

7. Contextualizacion de las Tendencias tecnoldgicas

A continuacion, se listan algunas de las tendencias tecnoldgicas que pueden proporcionar un
beneficio a los propdsitos que persigue la organizacion.

Nombre

Descripcion

Aplicaciones moviles

Es un software disenado para funcionar en dispositivos mdviles

Uso de nube- Software como
servicio

Es un software provisto por un tercero, el cual éste se encarga de todos
los aspectos relacionados con el suministro y la administracién del
hardware, software de ejecucion y el software entregado al cliente final.
El cliente por lo general paga una suscripcion periddica por el derecho a
usar este software bajo ciertas condiciones

Uso de nube- Plataforma como
servicio

Es un software de implementacion y ejecucion (servidores web,
servidores de aplicaciones, etc.) provisto por un tercero, el cual éste se
encarga de todos los aspectos relacionados con el suministro y la
administracion del hardware y el software de implementacion y ejecucion.
El cliente por lo general paga una suscripcion periddica por el derecho a
usar este software bajo ciertas condiciones

Uso de nube- Infraestructura
como servicio

Es infraestructura provista por un tercero, el cual éste se encarga de todos
los aspectos relacionados con el suministro y la administraciéon del
hardware. El cliente por lo general paga una suscripcion periddica por el
derecho a usar esta infraestructura de hardware bajo ciertas condiciones

Automatizacion de procesos
con motor BPM (Business
Process Manager)

Es un software que permite disefar de manera grafica flujos de proceso,
y asi mismo, es capaz de interpretar la definicion de este flujo y proveer
un entorno para su ejecucion.

13 L ograr: Que las TIC aporten sustancialmente

Proveer: Los recursos, conocimiento, gestion para el desarrollo de los proyectos y actividades

Ofrecer: A todos los Stakeholders( Ver: jError! No se encuentra el origen de la referencia.) el resultado de los logros de la oficina
Innovar: Por la ciudad y para la ciudad permanentemente para mejorar el ciclo
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Nombre

Descripcion

Automatizacién de procesos
con motor RPA (Robotic
Process Automation)

Es un software robot que emula las interacciones humanas con las
soluciones tecnoldgicas, logrando automatizar actividades de un proceso.

Software para analisis de
datos descriptivo

Las soluciones de analitica descriptiva consisten en almacenar y realizar
agregaciones de datos histdricos, visualizandolos de forma que puedan
ayudar a la comprensién del estado actual y pasado del negocio'®.

Software para analisis de
datos predictivo

Las soluciones de analitica predictiva permiten realizar un analisis
avanzado que utiliza datos nuevos e historicos para predecir la actividad
futura, el comportamiento y las tendencias®.

Software para analisis de
datos cognitivo

Las soluciones de Analisis Cognitivo permiten usar un método de andlisis
de naturaleza cualitativa que permite caracterizar la actividad cognitiva
subyacente al desempefio de un individuo o grupo de individuos cuando
se enfrentan a una tarea determinada, asi como caracterizar la tarea
misma‘®,

Blockchain

un sistema en el que se mantiene un registro de las transacciones
realizadas en varias computadoras que estan vinculadas en una red peer
to peer. Es la tecnologia en la cual funcionan las criptomonedas.

Gestion y analisis de datos
estructurados (Motores ETL-
ELT, Bodegas de datos y
datamarts)

ETL-ELT: Herramientas de software que permiten manejar el flujo de
integraciéon de grandes volimenes de datos

Bodegas de datos- Datamart: repositorios disefiados para consolidar los
datos gue son sujetos a ser explotados a través de soluciones analiticas.

Gestion y analisis de datos no
estructurados (documentos,
audios, videos) con Big Data

Solucién para gestionar grandes voliumenes de datos de naturaleza
estructurada y no estructurada (videos, audios, documentos, senales,
etc.)

Herramientas de gestién de
calidad de datos

Soluciones de software para programar tareas de

transformacion de datos

limpieza vy

Bases de datos NoSQL (Not
Only SQL)

Repositorios que permiten almacenar
estructurados.

datos estructurados y no

Arquitectura de sistemas
orientada a servicios SOA

Estilo de Arquitectura donde la interoperabilidad se basa en el intercambio
de informacion a través de servicios

Arquitectura de sistemas
orientada a Microservicios

Estilo de Arquitectura que alienta la construccion de aplicaciones
auténomas en sus recursos fisicos y ldgicos, aumentando de manera
considerable las capacidades de escalabilidad, mantenibilidad, integracion
continua y despliegue continuo

Maquinas virtuales
(Virtualizacién de hardware)

Tecnologia que permite a nivel de software emular las funciones provistas
por un hardware

Virtualizacién de sistema
operativo en contenedores
(Docker)

Tecnologia que permite a nivel de software emular las funciones provistas
por un Sistema Operativo de un hardware

Metodologias agiles

Metodologia que permite la entrega rapida de resultados a través
practicas agiles, promoviendo en gran medida la interaccién humana, asi
como la entrega constante de productos y retroalimentacion temprana de
los resultados generados.

Devops

Es una practica de ingenieria de software que tiene como objetivo unificar
el desarrollo de software (Dev) y la operacion del software (Ops). La
principal caracteristica del movimiento DevOps es defender
enérgicamente la automatizacion y el monitoreo en todos los pasos de la

14 Instituto de ingenieria del conocimiento

15 Search Datacenter
16 Revistas Javeriana
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Nombre Descripcion

construccion del software, desde la integracion, las pruebas, la liberacion
hasta la implementacion y la administracion de la infraestructura.

Arquitectura Empresarial con Marco de trabajo que permite realizar ejercicios de Arquitectura

el marco TOGAF 9.2 Empresarial

Gobierno y Gestion de TI con Es el Marco de Referencia mas usado en el mundo en el cual se integran
el marco COBIT 2019 las mejores practicas en Gobierno TI y Gestion TI

Gestion de servicios de TI con | Es un marco de referencia en el cual se integran las mejores practicas en
el marco ITIL v4 la conformacion y gestién de Servicios de TI

Tabla 2 Tendencias tecnoldgicas

8. Servicios institucionales y tramites establecidos

Los servicios tecnoldgicos garantizaran la disponibilidad y operaciéon a un nivel de servicio que
permita la operacion eficiente de la administracion en Metrolinea S.A., teniendo en cuenta que el
consumo de servicios tecnoldgicos atiende a usuarios internos y a la comunidad en general, se
debera identificar en los diferentes tipos de sistemas de informacidn la disponibilidad de cada uno
de ellos.

En este componente se hace relevante la existencia, documentacién, difusion y seguimiento de:

» Servicios de suministro, administracion y operacidn de infraestructura tecnoldgica y de sistemas
de informacion

» Alta disponibilidad para garantizar operacion continlia. Sera necesario establecer para cada
sistema de informacion y servicio identificado, soportado, disenado, adquirido el nivel de servicio
y los horarios calendario en que los niveles se deben garantizar para la operacion eficiente. Este
balanceo de carga de disponibilidades sera fundamental a la hora de asignar los recursos de
operacion a nivel de Data Center, redes de comunicaciones e infraestructura de redes y
comunicaciones interna.

» Servicios de soporte técnico a los usuarios

9. Estrategia de Tecnologias de la informacion de la Entidad

9.1 Mision de TI
Apoyar permanente y decididamente a la Gerencia para el logro de los indicadores consagrados
en el SISTEMA DE INFORMACION, SEGUIMIENTO Y EVALUACION AL TRANSPORTE URBANO
(SISETU) y metas trazadas por la Junta Directiva y demas drganos de gobierno de la entidad para
el periodo 2021-2024, mediante el uso Eficiente, Efectivo, Abierto y transparente de las TIC sobre
la mas avanzada infraestructura, la promocion de la Innovacion Ciudadana y las Comunidades
Inteligentes
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Ser el aliado permanente y mano derecha de cada uno de los Stakeholders de la entidad en los
programas Yy actividades en que las TIC sean requeridas como apoyo y soporte para el logro de

las metas trazadas.

9.3 Objetivos de TI

Seran objetivos estratégicos de la unidad Asesora TIC para METROLINEA S.A. los siguientes:

1. Lograr con el uso de las TIC, una administracion eficiente, transparente y participativa
Proveer con el uso de las TIC oportunidades de mejora en los procesos clave de la

entidad

3. Ofrecer a la ciudadania acceso, interaccion y participacion activa con el SITM mediante

el uso de TI

4. Innovar de forma permanente en la apropiacion, uso y difusion de las TI como
herramienta de optimizacion del SITM en la ciudad de Bucaramanga

Tendra esta unidad asesora TIC entonces como Misién y Visidn los siguientes pilares de su

actuacion

Nombre

Descripcion Nombre

Habilitar y mejorar la provision de
Servicios Digitales de confianza y
calidad

Consiste en poner a disposicion de ciudadanos, usuarios y grupos
de interés, tramites y servicios del Estado que cuenten con
esquemas de manejo seguro de la informacion, que estén alineados
con la arquitectura institucional de la entidad (Arquitectura misional
y Arquitectura de TI) y que hagan uso de los servicios de
autenticacion electronica, interoperabilidad y carpeta ciudadana, a
fin de que éstos sean agiles, sencillos y Utiles para los usuarios.

Lograr procesos internos seguros y
eficientes a través del
fortalecimiento de las capacidades
de gestion de tecnologias de
informacién

Consiste en desarrollar procesos y procedimientos que hagan uso
de las tecnologias de la informacién, a través de la incorporacién de
esquemas de manejo seguro de la informacién y de la alineacién
con la arquitectura institucional de la entidad (Arquitectura misional
y Arquitectura de TI), a fin de apoyar el logro de las metas y
objetivos de la entidad.

Tomar decisiones basadas en datos
a partir del aumento en el uso y
aprovechamiento de la informacion

Consiste en mejorar la toma decisiones por parte de la entidad,
ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo
de servicios, politicas, normas, planes, programas, proyectos o
asuntos de interés publico, a partir del uso y aprovechamiento de
datos que incorporan estandares de calidad y seguridad en su ciclo
de vida (generacion, recoleccion, almacenamiento, procesamiento,
comparticién, entrega, intercambio y eliminacidn).
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Nombre

Descripcion Nombre

Empoderar a los ciudadanos a través
de la consolidacion de un Estado
Abierto

Consiste en lograr una injerencia mas efectiva en la gestion del
Estado y en asuntos de interés publico por parte de ciudadanos,
usuarios y grupos de interés, para impulsar la gobernanza en la
gestion publica, a través del uso y aprovechamiento de las
tecnologias digitales.

Impulsar el desarrollo de territorios
y ciudades inteligentes para Ia
solucién de retos y problematicas
sociales, a través del
aprovechamiento de Tecnologias de
la Informacién y las Comunicaciones

Consiste en promover el co-disefio y la implementacion de iniciativas
de tipo social, ambiental, politico y econdémico, por parte de
entidades publicas y diferentes actores de la sociedad, para el
mejoramiento de la calidad de vida de los ciudadanos e impulsar el
desarrollo sostenible, a través del uso y aprovechamiento de las TIC
de manera integrada y proactiva.

Tabla 3 Propdsitos de la Politica de Gobierno Digital

10. Servicios de T1

Metrolinea S.A. cuenta con un catalogo de servicios de TI, que contiene los servicios vigentes y
que actualmente se prestan en la entidad, los actores que intervienen en un servicio son:

e8¢
2828

devgnad by W froepk

Usuarios

Proceso

Tecnologia

Tlustracion 10 Actores que intervienen en un servicio

A continuacion, se listan los Servicios de TI provistos a los usuarios de la Entidad.
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Usuarios Contacto
Nombre Descripcion Tipo - Horario de
Objetivo soporte
Acceso a la red de
colaboradores de la
Entidad de manera
inaldmbrica a través
?neéviles d'SPOS't'Vos Lunes a viernes Correo
INTERNET | computadores Servicios Funcionarios y 7:30 a.m. - 12:00 m electronico
portatiles. La | Tecnoldgicos contratistas 1:30 p.m y 5:00 o.m. | linea
velocidad de 30 -0 p-m. = >:0U p-m. telefénica
Mbps de bajada, 30
Mbps de subida y
soporta maximo 50
usuarios conectados
concurrentemente
CORREO servicio de correo Lunes a viernes Correo
INSTITUCI Waerz ol ::ig:g;:ﬁgi: Servicios Funcionarios y 7:30 a.m. - 12:00 m electronico
ONAL 3 . Tecnoldgicos contratistas y ,
e mensajes Yy 1:30 p.m. - 5:00 p.m Ilneal
archivos digitales. ’ T | telefonica
Permite el acceso a Lunes a viernes Correo
internet de forma . . . . . electronico
WIFI L - . Servicios Funcionarios y 7:30 a.m. - 12:00 m
inalambrica a través P .
. e Tecnoldgicos contratistas y ,
de dispositivos con 1:30 p.m. - 5:00 p.m linea
conexion wifi. =20 PM. = BUP-M. | yolefénica
Servicio web para
mantener Lunes a viernes Correo
REDES informados a los Servicios Usuarios del 7:30 a.m. - 12:00 m electronico
SOCIALES usuarios, generar o
; .7 Tecnoldgicos SITM y ,
interaccion con 1:30 p.m. - 5:00 p.m linea
estos a través de =0 PM. = 5 BUP-M- 1 tolefénica
las mismas.
Servicio de Correo
. comunicacién Lunes a viernes -~
TEL‘E::?PNIA telefonica IP entre Servicios Funcionarios y 7:30a.m. - 12:00 m electronico
usuarios internos y Tecnoldgicos contratistas y linea
externos de la 1:30 p.m. - 5:00 p.m. telefonica
entidad.
Correo
ATENCION | Contacto telefénico Lunes a viernes electronico
AL y via chat para Servicios Usuarios del 7:30 a.m. - 12:00 m linea
USUARIO consultas sobre la Tecnoldgicos SITM y telefénica
operacion del SITM. 1:30 p.m. - 5:00 p.m.
Chat
Seccion de la
pagina web Yy la APP Lunes a viernes
ATENCION p:;iacigL;ig'ng.:: Servicios Usuarios del 7:30 a.m. - 12:00 m linea
PQRSDF P reclanl‘lgs 1as, Tecnoldgicos SITM y telefénica
! 1:30 p.m. - 5:00 p.m.
sugerencias y
denuncias .

28



metrolires

nos mueve

Nit.830.507.387-3

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION - PETI

Usuarios Contacto
Nombre Descripcién Tipo P Horario de
Objetivo soporte
adGniier:gtnr adc(iaélr? Lunes a viernes Correo
) ony - . i 7:30 a.m. - 12:00 m | electrénico
configuracion Servicios Funcionarios y
FIREWALL ; P . y
centralizada de la Tecnoldgicos contratistas 1:30 p.m. - 5:00 p.m linea
seguridad de la red -0 p-m. = >:0U p-m. telefénica
institucional.
Administracion del . .
sistema de video Funcionarios, , ,
s Servicios contratistas y 24 horas, 7 dias de la | linea
CCTV vigilancia de las o . .
. - Tecnoldgicos usuarios del semana telefonica
instalaciones de la
RN SITM
institucion.
(i:r?srlgﬁalggfml?jr(‘e’ Lunes a viernes Correo
EQUIPOS - . . 7:30 a.m. - 12:00 m electronico
DE soft\{va_re y Serwgqs Funaona_rlos y v
COMPUTO mantenimiento de Tecnologicos contratistas 1:30 p.m. - 5:00 p.m. | linea
los equipos de telefonica
computo.
Software antivirus
seEirEi-tryElnldEglrr;tla Lunes a viernes
ANTIVIRUS deteccion de Serw,cu?s FunC|ona_r|os y 7:30 a.m. - 12:00 m I|nea, _
amenazas Tecnoldgicos contratistas y telefonica
. o 1:30 p.m. - 5:00 p.m.
informaticas para
Windows.
, Lunes a viernes Correq
RECURSOS Administracion de - . . . . electronico
; Servicios Funcionarios y 7:30 a.m. - 12:00 m
DE Scanner 's de la Tecnoldgicos contratistas
SCANNER entidad. 9 130 o.m Y 500 o.m. | 'inea
=20 PM. = BUP-M: | tolefénica
RECURSOS Correo
DE | Administracion para Lunes a viernes electrénico
IMPRESIO el servicio de Servicios Funcionarios y 7:30 a.m. - 12:00 m
N impresion para las Tecnoldgicos contratistas y ,
- linea
MULTIFUN dependencias. 1:30 p.m. - 5:00 p.m. telefénica
CIONAL
iggg;gg Mantenimiento Lunes a viernes Correo
correctivo y - . . 7:30 a.m. - 12:00 m electrdnico
DE reventivo a los Servicios Funcionarios y
HARDWAR | Preven Tecnolégicos |  contratistas _ y_ )
EY equipos de 1:30 p.m. - 5:00 p.m. | linea
SOFTWARE computo. telefonica
Entrega y recepcion .
z . Lunes a viernes Correo
PRESTAMO | de equipos de . o 7:30 a.m. - 12:00 m | electrénico
DE computo portatiles Servicios Funcionarios y
RECURSOS | para el desempefio Tecnoldgicos contratistas 1:30 o.m y 5:00 p.m linea
de actividades -0 p.m. = 5:00 p.m. telefonica
administrativas.
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Usuarios Contacto
Nombre Descripcion Tipo s Horario de
Objetivo
soporte
Software ERP que L . C
cuenta con los unes a viernes orreo
STEFANINI . . 7:30 a.m. - 12:00 m electronico
modulos de Sistemas de . .
SYSMAN e 7 Funcionarios y
contabilidad, Informacion . . ,
1:30 p.m. - 5:00 p.m. | linea
presupuesto, telefonica
tesoreria, almacén.
Sistema de
administracion y
gestion centralizada C
de cuentas de Lunes a viernes orreo
DIRECTORI : - . . . . . electronico
usuarios utilizadas Sistemas de Funcionarios y 7:30 a.m. - 12:00 m
O ACTIVO 7 .
para el acceso a los Informacion contratistas y linea
servicios y equipos 1:30 p.m. - 5:00 p.m. telefénica
de computo de la
entidad disponibles
en la red.
SISTEMA S|s::p\1liad(cj)e ':risfade Lunes a viernes Correo
DE MESA o P . . . 7:30 a.m. - 12:00 m electrénico
DE ge:_;tlon de Slstemas_QIe FunC|ona_r|os y v
SERVICIO |nC|d_er?tes, Informacion contratistas 1:30 p.m. - 5:00 p.m. | linea
requerimiento y telefénica
problemas.
Sitio electrénico de
la entidad ubicado
i en la nube, para la Funcionarios Lunes a viernes
PAGINA publicacion de . . ! 7:30 a.m. - 12:00 m ,
) - Sistemas de contratistas y linea
WEB informacion de 7 . y -
. , Informacion usuarios del . . telefénica
interés de los SITM 1:30 p.m. - 5:00 p.m.
usuarios del SITM,
politicas y
normatividad.
app de la entidad,
para la publicacion Lunes a viernes
APP de informacién de Funcionarios, 2:30 am. - 12:00 m
METROLIN interés de los Sistemas de contratistas y ) B ' linea
EA usuarios del SITM, Informacion usuarios del 1:30 o.m y 5:00 p.m telefonica
planificacion de SITM -0 p-m. = 5:0U p-m.
rutas y PQRSDF.
Sistemas NAS para
almacenamiento en
red de copias de
seguridad del
ALMACENA so;‘g’&:/%szin]gn’ Lunes a viernes gl% rcrte; (c?mico
MIENTO EN - Sistemas de Funcionarios y 7:30 a.m. - 12:00 m
entidad y carpeta - .
RED - . Informacion contratistas y ,
compartida privada 1:30 p.m. - 5:00 p.m linea
del departamento 20 P-M. = o0 P-M- | elefénica
de sistemas,
capacidad para
realizar
virtualizaciones.
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Nombre

Descripcion

Tipo

Usuarios
Objetivo

Horario

Contacto
de
soporte

NEOGESTI
ON

Software para la
gestion empresarial
bajo el estandar
1SO 9001:2015,
14001, OHSAS
18001, eficiencia
administrativa y
cero papel.

Sistemas de
Informacion

Funcionarios,
contratistas,
usuarios del
SITM y demas
personas

Lunes a viernes
7:30a.m. - 12:00 m

Y

1:30 p.m. - 5:00 p.m.

linea
telefénica

SIA
OBSERVA

Registrar los
contratos y el
presupuesto de la
entidad.

Sistemas de
Informacion

Funcionarios y
contratistas

Lunes a viernes
7:30a.m. - 12:00 m

Y
1:30 p.m. - 5:00 p.m.

linea
telefonica

SIA
MISIONAL

Cargar informacion
que requiere la
contraloria
municipal de
Bucaramanga
acerca de la
entidad.

Sistemas de
Informacion

Funcionarios y
contratistas

Lunes a viernes
7:30a.m. -12:00 m

Y
1:30 p.m. - 5:00 p.m.

linea
telefonica

SECOP

Plataforma
transaccional para
gestionar en linea
todos los Procesos

de Contratacion,
con cuentas para

entidades y

proveedores; y vista
publica para
cualquier tercero
interesado en hacer
a la contratacion
publica.

Sistemas de
Informacion

Funcionarios y
contratistas

Lunes a viernes
7:30a.m. - 12:00 m

Y
1:30 p.m. - 5:00 p.m.

linea
telefénica

Tabla 4 Servicios de Tecnologias de la Informacion

11. Necesidades, hallazgos y oportunidades de mejora

A continuacion, se presentan las necesidades hallazgos y oportunidades de mejora clasificados
por los dominios de Servicios institucionales, Servicios de TI, Gestién de datos e informacion,
Sistemas de informacion, construccion de software, Infraestructura tecnoldgica, Seguridad de la

Informacion, Uso y apropiacion, y Politicas lineamientos e instructivos.

11.1 Servicios institucionales y tramites
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En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en los Servicios Institucionales y Tramites que maneja la Entidad.

Dominio Hallazgo u oportunidad de mejora

Se requiere atencion de tramites y servicios a través de la pagina WEB y
la APP de Metrolinea

Servicios y tramites | Se requiere un sistema de recaudo totalmente en linea.

Se requiere recargas en linea a través de la pagina WEB y la APP de
Metrolinea

Se requiere consultas en linea sobre saldos de tarjeta a través de la pagina
WEB y la APP de Metrolinea

Se requiere personalizacién de las tarjetas inteligentes, en linea a través
de la pagina WEB y la APP de Metrolinea

Se requiere realizar mediciones sobre la interaccion de los ciudadanos con
la pagina web y la APP de Metrolinea

Se requiere contenido audio visual en la pagina web que indique las rutas
gue sufren un incidente

Servicios y tramites

Servicios y tramites

Servicios y tramites

Servicios y tramites

Servicios y tramites

Servicios y tramites

Tabla 5 Hallazgos y oportunidades de mejora en Servicios y Tramites

11.2 Servicios de TI

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en los Servicios de Tecnologias de la Informacidn que provee el area de TI.

Dominio Hallazgo u oportunidad de mejora

No se cuenta con una plataforma de correo mas profesional o con mas
opciones de administracion.

Servicios de TI | Se evidencia poco espacio en el hosting de correo

Servicios de TI | Se requiere comprar licencias para futuras maquinas virtuales.

Servicios de TI | Se requiere licencias de software de antivirus para los PC contratistas

No se cuenta con el servicio de respaldo externo para la informacion critica de
la Entidad

Se requiere realizar pruebas de vulnerabilidades de seguridad en la red
protegida de la Entidad

Los colaboradores no cuentan con el entrenamiento suficiente sobre seguridad
de la informacion

Servicios de TI | No se cuentan con politicas relacionadas con la Gestién de Servicios de TI

No se cuentan con indicadores que midan el cumplimiento de los Acuerdos de
Niveles de Servicio (ANS) de los Servicios de TI

No se cuentan con indicadores que midan el nivel de satisfaccion en el uso de
los Servicios de TI

Servicios de TI

Servicios de TI

Servicios de TI

Servicios de TI

Servicios de TI

Servicios de TI

Tabla 6 Hallazgos y oportunidades de mejora en Servicios de TI

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en la gestion y explotacion de datos e informacion.
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Dominio Hallazgo u oportunidad de mejora

Datos e informacion | Implementar la politica de cero papel

Se requiere tablero de control para medir y diagnosticar el acceso y uso
de los servicios institucionales

Se requiere tablero de control para medir y diagnosticar el acceso y uso
de los Servicios de TI

Se requiere la capacidad de generar analisis descriptivo de datos para
Datos e informacion | que se tomen decisiones basadas en datos en el proceso estratégico de
Planeacion Social y Econdmica

Se requiere la capacidad de generar analisis descriptivo de datos para
Datos e informacion | que se tomen decisiones basadas en datos en el proceso estratégico de
Planeacion Financiera

Se requiere consolidar los datos que son sujetos a analisis en una
Datos e informacion | bodega de datos para garantizar el desempeiio y no afectar la base de
datos del software Sysman

Se requiere realizar identificacion, analisis y publicacion de datos
abiertos en el portal datos.gov.co

Definir el modelo de requisitos de gestion para los documentos
electronicos de la entidad

Identificar los flujos de la informacion (vertical, horizontal, hacia a fuera
de la entidad) para la gestion de la informacion institucional

Establecer condiciones de almacenamiento, conservacion analisis de la
informacidn para la gestién de la informacion institucional

Establecer condiciones de uso de la informacién para la gestién de la
informacion institucional

Datos e informacion

Datos e informacion

Datos e informacion

Datos e informacion

Datos e informacion

Datos e informacion

Datos e informacion

Tabla 7 Hallazgos y oportunidades de mejora en Gestion de Datos e Informacion

11.4 Sistemas de informacion

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en los Sistemas de Informacion que soportan los procesos de la Entidad.

Dominio Hallazgo u oportunidad de mejora

Se requiere adoptar una solucién de Gestidn en contratacion para
Sistemas de informacién | centralizar el tratamiento a los documentos digitales que se producen en la
secretaria general que este enlazada con la solucion de gestion financiera
Se requiere implementar en la aplicacion movil, opciones para los
Sistemas de informacion | ciudadanos que permita acceder a los diferentes Servicios y Tramites de la
Entidad.

Se requiere implementar en la pagina WEB, opciones para los ciudadanos
gue permita acceder a los diferentes Servicios y Tramites de la Entidad.

Sistemas de informacion

Tabla 8 Hallazgos y oportunidades de mejora en Sistemas de Informacion
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11.5 Construccion de software

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en proceso de construccion de software de la Entidad.

Dominio Hallazgo u oportunidad de mejora
Construccion | Desarrollar funcionalidades para la pagina web y APP que sean propias
de software
Construccion La estructura de TI no cuenta con area de desarrollo por temas presupuestales
de software

Tabla 9 Hallazgos y oportunidades de mejora en Construccion de Software

11.6 Infraestructura Tecnoldgica

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en la infraestructura tecnoldgica que maneja la Entidad.

Dominio

Hallazgo u oportunidad de mejora

Infraestructura tecnoldgica

Se requiere actualizar y comprar licencias para AutoCAD

Infraestructura tecnoldgica

Se requiere cambiar el protocolo de comunicaciones de IPV4 a IPV6

Infraestructura tecnoldgica

Se requiere generar un servidor de actualizaciones

Infraestructura tecnoldgica

Se requiere implementar un ambiente de pruebas para la instalacion
de las actualizaciones en los equipos cliente

Infraestructura tecnoldgica

Se requiere implementar un ambiente de prueba para las
actualizaciones del software Sysman

Infraestructura tecnoldgica

Se requiere generar maquinas virtuales para alojar mas servicios en la
entidad

Infraestructura tecnoldgica

Se requiere adquirir o suscribir servicio de correlacion de eventos y
proteccion a la red

Tabla 10 Hallazgos y oportunidades de mejora en Infraestructura Tecnoldgica

11.7 Seguridad de la informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en la Gestion de la seguridad de la informacidon que maneja la Entidad.

Dominio

Hallazgo u oportunidad de mejora
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Seguridad de la informacion

las aplicaciones.

Se requiere esquema de autenticacion y autorizacion en el acceso a

Seguridad de la informacion

integridad.

Se requiere migracion de los datos criticos de la organizacion que
actualmente son almacenados en hojas de calculo. Los datos deben
migrarse a un sistema de informacién o a una base de datos que
cumpla con las politicas de autenticacion, autorizacion, respaldo e

Seguridad de la informacion

Informacion

Establecer condiciones de seguridad de la informacién a través de la
implementacion del Sistema de Gestion de Seguridad de la

Tabla 11 Hallazgos y oportunidades de mejora en Seguridad de la Informacion

11.8 Uso y apropiacion

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en los aspectos de uso y apropiacion que maneja la Entidad.

Dominio

Hallazgo u oportunidad de mejora

Uso y apropiacion

Se requiere capacitacion continua en seguridad de la informacion a todos
los empleados y contratistas de la entidad

Uso y apropiacion

Se requiere entrenamiento de analisis de requerimientos de sistemas a los
encargados de levantar necesidades y requerimientos

Uso y apropiacion

Se requiere entrenamiento en ITL v4 para mejorar la gestion de los
Servicios TI en la entidad

Uso y apropiacion

Se requiere entrenamiento en COBIT5 a los directivos y en el equipo de TI
para fortalecer el Gobierno y la Gestion TI en la entidad

Tabla 12 Hallazgos y oportunidades de mejora en Uso y Apropiacion

11.9 Politicas, lineamientos e instructivos
En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican
en las politicas, lineamientos e instructivos que maneja la Entidad.

Dominio Hallazgo u oportunidad de mejora
Politicas, . - s . o .
i . Se requiere generacion y aplicacion de politica para adquisicion de Sistemas
lineamientos e -
. : de Informacion
instructivos
Politicas, . o . . . L,
i . Se requiere mayor apropiacion de la politica de seguridad de la informacion
lineamientos e . . .
. : por parte de los funcionarios de la entidad
instructivos

Tabla 13 Hallazgos y oportunidades de mejora en Politicas, lineamientos e instructivos
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12. Portafolio de iniciativas

e Laimplementacion de recarga en linea de la tarjeta inteligente del SITM.

Se tiene el siguiente portafolio de iniciativas:

e Laimplementacion de consulta en linea del saldo de tarjeta inteligente del SITM.

e Laimplementacion de la personalizacién en linea de la tarjeta inteligente del SITM.

e Compra de licenciamiento para crear maquinas virtuales en el sistema de almacenamiento

NAS.

e Backup externo para asegurar la informacién de los datos almacenados localmente.

e La digitalizacion de la gestién documental.

e Laimplementacién de SGSI.

e Migracion IPV4 - IPV6

e Licencia de Windows Server

¢ licencias para la creacion de maquias virtuales para instalacion de servicios.

Estos proyectos estan destinados a cumplir con la Estrategia de TI planteada en la seccion 8.

A continuacion, se listan las iniciativas del Plan Estratégico de Tecnologias de la Informacién.

Nombre Hallazgos u oportunidades de mejora Estimacion
gestionados tiempo
Implementacion de la L o .
, . Se requiere implementar esta iniciativa para mejorar el
recarga en linea de la tarjeta acceso a recarga de la tarjeta inteligente 12 meses
inteligente del SITM 9 ) 9
Implementacion de la S -
, Se requiere implementar esta iniciativa para ofrecerle la
consulta en linea del saldo de opcidn de consulta de la tarjeta inteligente al usuario 12 meses
tarjeta inteligente del SITM P ) 9 )
Implementacion de la | Se requiere implementar esta iniciativa para ofrecerle la
personalizacion en linea de la | opcidn de personalizacion de la tarjeta inteligente al 12 meses
tarjeta inteligente del SITM usuario.
Comprar licenciamiento para . . . )
L . Se requiere la compra de licencias con el fin de contar o
crear maquinas virtuales en | : X L . o
ol sistema de implementar mas servicios en la entldad,_ como aplicaciones | 12 meses
. de mesa de servicios, servidores de archivo, etc.
almacenamiento NAS
Backup externo para iere | luci |
asegurar la informacién de Se requiere la compra de una solucion externa oenla
nube, para realizar Backup del archivo de gestion de las 12 meses
los datos almacenados | . - - ) .
areas, informacion confidencial.
localmente
Por normatividad legal se requiere y es importante, iniciar
Digitalizacion de archivos la con la digitalizacién de la gestién documental en la 34 meses
entidad.
Es una necesidad la implementacion del sistema de gestion
Implementar el SGSI de la informacion con el fin de proteger el activo mas 12 meses

valioso de la entidad
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Por normatividad legal se requiere y es importante, realizar

Server

Backup o respaldo, como contingencia ante fallo del

servidor que actualmente esta en funcionamiento.

Migracion IPV4 - IPV6 este proceso debido a la problematica mundial por el 6 meses
agotamiento de direcciones para el protocolo IPV4
Se requiere la compra de licenciamiento del sistema

Adquirir licencia de Windows | operativo de red con el fin de contar con un servidor de 3 meses

13. Priorizacion de iniciativas y Hoja de Ruta

Tabla 14 Portafolio de iniciativas

La plantilla de priorizacién de proyectos permite asignar la ponderacién a los criterios de
priorizacion, y asi mismo, a la relacion proyecto-criterio de priorizacién, permite asignar una
calificacion de 0 a 5 de la siguiente manera:

e 0=nulo

e 1 = muy bajo
e 2 =bajo

e 3= medio

e 4 =alto

e 5 =muyalto

La plantilla multiplica la calificacién por la ponderacion asignada, al final se suman los resultados

parciales dando un nimero porcentual como resultado final.

Entre mayor sea el nimero, mayor prioridad tendra ese proyecto en la hoja de ruta.

Convenciones: 0=nulo, 1=muy bajo, 2=bajo, 3=medio, 4=alto, 5=muy alto

PESO PORCENTUAL 35% 20% 25% 20% 20% 100%
S >
D e ge S @
T g S -% g @ S
= © = c = o
n O [) c =2 \@©
wE = £%5 5 ” 3
S £ =3 = @ o
© S R @ 3] =
S o © © 3 = 3
QT T % 8 S c
8 m o = 2 8
£ S5 >
PROYECTO = O
Migracion IPV4 - IPV6 5 5 5 5 20% 100%
Digitalizacién de archivos 5 4 5 20% 95%
Implementacién de la recarga en linea de la
tarjeta inteligente del SITM 5 4 3 5 20% 86%
Implementacién de la consulta en linea del
saldo de tarjeta inteligente del SITM 5 4 3 5 20% 86%
Implementacién de la personalizacion en linea
de la tarjeta inteligente del SITM 5 4 3 5 20% 86%
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Backup externo para asegurar la informacion

de los datos almacenados localmente 5 2 3 5 20% 78%
Implementar el SGSI 5 2 3 5 20% 78%
Comprar licenciamiento para crear maquinas

virtuales en el sistema de almacenamiento 4 3 3 5 20% 75%
NAS

Licencia de Windows Server 4 3 3 5 20% 75%

Tabla 15 Priorizacion de iniciativas

13.1 Hoja de Ruta

Metrolinea S.A. se ha visto afectada por la reduccion de demanda de pasajeros como
consecuencia de las medidas de confinamiento ordenadas por el Gobierno Nacional como medida
de prevencidon de la pandemia del COVID-19. Como resultado de esto y en vista de los altos
costos generados por pasivos judiciales que impedirian el cubrimiento de gastos de
funcionamiento, la entidad se enfrenta a una posible causal de disolucion. Por lo anterior, en
noviembre de 2020 Metrolinea S.A. solicito a la Superintendencia de Transporte la admision en el
proceso de reestructuracién de pasivos contemplado por la Ley 550 de 1999. Desde el 09 de
diciembre de 2020, la Superintendencia notificd la admision en el proceso de reestructuracion,
con lo cual es posible cubrir gastos de funcionamiento para el giro ordinario del negocio.

La entidad ha avanzado en los procedimientos legales para adelantar la negociacion de pasivos
en el marco de dicho proceso de reestructuracion, el cual se encuentra en la etapa de calificaciéon
de pasivos y determinacién de derechos de voto por parte de la Superintendencia. No obstante,
dada la reduccién de ingresos que se sigue presentando por la menor demanda ocasionada por
la pandemia y la suspensién de la operacion del concesionario Movilizamos S.A., la empresa no
contara con la generacidn de caja suficiente para realizar nuevas inversiones, hasta que no sea
negociado el pago de los pasivos y se adopten cambios estructurales que permitan garantizar la
continuidad en la prestacion del servicio y los ingresos de la entidad en el largo plazo.

En esta seccidn se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la
estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucién del proyecto se define con
base en el resultado arrojado por la plantilla de calificacion de proyectos.

Ver anexo de Hoja de ruta.

13.2 Seguimiento del PETI

Nombre Formula Maximo Minimo Maximo Minimo @ Negativo

bueno bueno medio medio
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Avance de | Porcentaje de ejecucion = (nimero de | 100% 90% 89% 60%
ejecucion iniciativas culminadas / numero de

iniciativas iniciativas planteadas en el PETI) *

PETI 100

Porcentaje Porcentaje de proyectos a tiempo = | 100% 70% 69% 50%
de proyectos | (NUmero de proyectos a tiempo /

a tiempo Numero total de proyectos) * 100

Tabla 16 Indicadores de seguimiento al PETI
14. Plan de comunicaciones
El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina,
funcionarios y contratistas, gerencia, contratistas, usuarios del SITM con el fin de socializar su

contenido y su impacto en la entidad, generando interés, motivacion y compromiso en cada uno
de los actores para la implementacion del PETI durante la vigencia 2021-2024.

14.1 Grupos de interés

Grupo de interés Necesidades de informacion

Gerencia Objetivos que persigue el PETI, iniciativas, esfuerzo y avance de
ejecucion

Directivos Objetivos que persigue el PETI, iniciativas, esfuerzo y avance de
ejecucion

Funcionarios Objetivos que persigue el PETI, iniciativas

Contratistas Objetivos que persigue el PETI, iniciativas

Usuarios SITM Objetivos que persigue el PETI, iniciativas

Tabla 17 Caracterizacion de grupos de interés

14.2 Actividades para la divulgacion

En esta seccidn se describen las actividades y recursos necesarios para socializar los aspectos
mas relevantes del PETI a los grupos de interés.

Actividad GT“P°S, de !Vledlo q? Responsable
interés divulgacion

Presentacion y aprobacion Gerencia, Comité institucional - ,
"y Jefes de . Gestion de TI
del PETI en el comité - Presencial
oficina
Correo  electronico,
Divulgacién masiva Todos chat institucional, | Gestién de TI
pagina web
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Grupos de Medio de
. . . L Responsable
interés divulgacion

Secretarios y G

mité institucional - -
de Jefes de Co te_ stituciona Gestion de TI

- Presencial

oficina

Tabla 18 Actividades de divulgacion
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