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Tl i Riesgo Inherente i Riesgo Residual Acciones Asociadas al Control
Proceso Objetivo del proceso AnTICAIOn def Causas Consecuencias Tipo Control | De3cripcidn del | Control afecta | o .. Acciones Responsable Indicador
rieege Probabilidad | Impact Zooe existente Control —|la probabilidad| i inuii | probabilidad | Impacto Zona Paxdodo de Registros
robsbisida mpacto de Riesgo existente o el impacto Tobabindal mpa deRiesgo | Ejecucién egis
Planear, organizar,
coordinary lickerar las (-
estrategias necesarias Solicitud de servicio de| PE— {Informes técnicos| autorizadas
para la _ae.nqﬁ.gg transporte  publico  por Preventivo  |para  autorizacién o Actas de cumpii a
Gestin de Planeacion| ¢ 12 Operacion del pare de, comuniciades{Pérddas: economices’ (a Estd de rutas nuevas Contees cen Director  Técnico|procedimiento o las
. Sistema. Coordinar la Riesgos Operativos | que no tienen el servicio, {2 bolsa de recursos dell  3.Posible 4. Mayor Extrema - Probabilidad 2 1.Rara vez 4. Mayor Alta 31/12/2018 y la Procedimiento o P
(Proceso Estatigico) | ol e acion e losiqce ol ransporto] Sstama) documentado | (cumplimiento de| ioiad el de Planeacion  |disposiciones de  [a|
del Sistema basandose convencional no puede Sonrol Manual aﬂr-__mns tecnicas transporte “M._sas L
en los estudios de atender. @ informes) metropolitano éagls s_.s —
demanda y condiciones Metropaitanc (A1)
del sisterra.
Desconocimiento  del -
Cédigo de Etica de la e Formato  Listadol
p . - Incumplimiento de los No esta El
iesgos de Cormupcion | Entidad por parte de los recadinianios 3.Posible 4. Mayor Extrema it Probabilidad o 3 Posible 4. Mayor Extrema 31/12/2018 de Asistencia 40-
funcionarios de la oficina| ™" 4 9 111.3.1L.F3
i e correspondientes a la Control Manual
Oficina de Control
Interno
N Intereses  particulares| - Resultados de las Codigo de Etica de|
Ejercer control intemo de los funcionarios de| actividades de auditoria la Ofidna de|
de la entidad con el la oficna de control| interna no acordes a la O Control Interno
objetivo de  proteger interno con el fin de realidad s Formato  Listado| (No. Capacitaciones
Control de Gestién los recursos de la Riesgos de Corrupcion | distorsionar, ocultar of - Investigaciones y/o | 2Improbable 4. Mayor Alta Pt Probabilidad 0 2.Improbable 4. Mayor Alta 31/12/2018 de Asistencia 40- Tres (3) Asesor de Control |~ Realizadas / No.
a organizacién buscando tergiversar la| sanciones por parte de 111.3.1.F3
(Proceso de Evaluacion) " Capacitaciones Interno Capacitaciones
su adecuada y Ios entes de Control Contral Manial Programadas) x 100
administracidn ante resultantes del proceso s s
posibles riesgos que los de auditorfa
afecten
Socializadén  de
Sustraer o modificar la X - M:hwm:_m now_
informacién de la Investigaciones y/o _unmﬁnmnﬂ,_ rabiatottoue fhacel Formato  Listado
Riesgos de Corrupcion | entidad recopilada en el | sanciones por parte de | 2Improbable 4. Mayor Alta sl OO o " m a | Propabilidad 0 2.Improbable 4. Mayor Alta 31/12/2018 | de Asistencia 40-
desarrollo de sus los entes de control oo b 111.3.LF3
actividades Control Manual |confidencialidad
de la informacion
de la entidad
No mantener las Supenvision de los
directrices que ha tenido proyectos Desarrollar los
la empresa desde su (Realizacion planes a mediano
Planear las obras de creacion y sus continuas 3 periddica de y largo plazo de
” 12 | Falla en 1a Operacién de A :
infraestructura del modificaciones asociado Comités Técnicos, construccion de la L
Gestién de sistema de acuerdo al Alesaos de al cambio de politicas de _.,a flora nn.m_.w_a mm_”_m B ammué Socioambientales, mohm_mﬂu.m ..Eu festructuray | o hﬁ%«ﬂn\ommu
Infraestructura (Proceso | Documento CONPES y al nzamogoaw_a 53 inversién o gestién de Eamm!n uﬂ:< i Mnns ado|  3Posivle 3. Moderado Alta documentado | 1nformes de Probabilidad 2 1.Rara vez 3. Moderado Moderada | 31/12/2018 Era %« propender por que| | - e ol Py
de Apoyo) Convenio recursos por parte de avances de obra, estos se
interadministrativo de dirigentes, municipio, K&Mﬁw“o“mﬂﬂu_a_m Control Manual | © oo imiento a Assendey materialicen sin progamados) x 100
2005. departamento y nacion. : programa de importar el
La no continuidad de la trabajo del periodo
inversion y el proyectar a contratista de administrativo.
corto plazo. obra)
ke de Desarrolfar un
procedimiento el
Tener proyectos con _omaﬂ.ﬂwmuo‘._x n_n,_ oo (No. de
Besticn d& Constrow.y mantenes i Riesqos de va.nuwﬂw.oﬁh o | sobre costos y/o mala va.\mwué _..ANM_ MM.“M:RQ ,:uuﬂumu intemas|  Director de Casctaciones
Infraestructura (Proceso | obras de infraestructura - e o calidad, incumplimiento | 2.Improbable 2. Menor Baj 2 L.Rara vez 2. Menor Baja 31/12/2018 Y de
de Apoyo) del Sistema, umplimiento preferencias hacia los en plazos y Formato de nes y .
oferentes. i Control Manual Asistencia. comités) y pmadas) x 100
prepuesiEs: externas (solicitud prog
. de autorizacion a
Banco Mundial. la autonidad).
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Cinibiatita el Riesgo Inherente . Riesgo Residual Acciones Asociadas al Control
Proceso Objetivo del proceso Riesgo fE Causas Consecuencias e Tipo Control oﬂan...nn”“._. et _mohﬂn.un.ﬂﬂu Puntaje a . i d Fecha Acciones Responsable Indicador
Riesg - a d bkl - na eriodo de :
existente s : dism i
Probabilidad | Impacto P el axsdtaniie: | ||| o'l Tapaco inuir | Pprobabilidad | Impacto R | S Acciones Registros
Rewisién periédica
Actualizacién de os 4 Ios Caniles ci
& recepcion de
diversos canales
para la atencion de PQRSDF-con las
En el marco de la
il las peticiones de los aﬁmqﬂmu.nm L Profesional | Nivel de Satisfaccion
institucional y det Preventivo Software sma—os c.__o<=emﬂ_uw“o_ &w%n%%w =
e proceso de participacin | No dar tramite a ) Tutelas Estd (Neogestion - SAU . Capacitacién de
Gestion ) de STRAL
%zxmco: gm._wese ciudadana la entidad | peticiones presentadas n%ﬂ_ﬂgs .MWM ”w_.,.“s_ DAMo Demandas 3.Posible 4. Mayor Extrema documentado | )con Alertas3 | Probabilidad 1 2. Improbable 4. Mayor Alta 31/12/2018 m_ﬂan_a u,oann_v% Reportes 30/04/2018 | los Trabajadores Redamos nmaur mm%»m\
POy debe velar por brindar |  por la comunidad. egal Control dias antes del B/ lduccion a fas Oficiales o RS BIDAS,
informacidn suficiente y Automético vencimiento. ot come o Contratistas Frofesonsl .
oportuna a la comunidad contratistas de Ad Universitario [ Medicién de
iministrativos en b
publodsn METROLINEA la e Calidad Capacitaciones
capacitacion en el antes
manejo de
NEOGESTION
Garantizar desde la
Pliegos de Condiciones o, .01 cas prineipio de uamﬁ_é Frocedimiento ﬁﬂ_ﬂ yen _o.Mm uza_ﬁm,ﬁwa %HH_ ﬂ.\ﬁns
Gestién Juridica Tran: rencia en la Contratacion c« a iz [nvitae PUbli i
Av:xmw iy el o uawwnmo%nmcas Riesgos de Cormupcion |"™ =MM_NN=%M”M U8 Diuralidad de la 1.Rara vez 4, Mayor Alta documentado (P2 _WMMWMHU Probabilidad i 1.Rara vez 4 Mayor Alta 31/12/2018 | procesos de Reporte | 30/04/2018 | oferentes en los | Oficinas Gestoras | en los procesos de
pluralidad de oferentes Contratacion Estatal Control e sefeccion de la procesos de seleccion de la
H Automatico entidad la pluralicad contratacién Entidad.
de oferentes
- Desconocimiento y/o - Formato listado
incumplimiento del R de Asistencia 90-
i 2 Socializacién del
Funcionarios exijan Codigo de Eti :
ki nshx._.ﬂhm e e oteade | - ncumpimiento de tos Codigo de Eticade | 11L31F
odinero a cambio de S,wﬂaﬁ_m_”ﬁw x Cumplimiento a zma.smm_. Yde | bficio de solicitud Capacitaciones (2 . 22
oaultar, encubrir o - Intereses partiulares | SOTePONCNES2 12 los procedimientos| e e | 3105 funcionarios al afio) — e ones
adutterar, situaciones de los funcionarios de la pe 3.Posible 4. Mayor Extrema vigentes enel | Probabilidad L 2.Improbable 4. Mayor Alta 31/12/2018 | Procedimier | delAreace [311272018 el P o
observadas en el oficina de operaciones | oo Area de o e e s | Operaciones, para Oficios a los peradones uﬁhnSJQG
desarroilo de actividades con el fin de S Gperaciones. 163 e operaciones | teer o codigo e funcionarios ograrTERas) X
propias de su cargo distorsionar, ocultar o | 30 m__&vm« quq_ Preventivo - Mo““amomewn - Etica de
Riesgos de Corrupcién tergiversar la Estd ne am_._sm Metrolinea, y los
informacién y evidencias documentado . procedimientos de
resultantes del proceso Control Manual esta drea
Instruccién y Sensibilizacion a os
Uso indebido de la Modificar, orientar o b e
Gestion de Operaciones | Sequimiento y control de| _informaccn de fa sustraer la informacién | Tnvestigaciones y/o Nﬂ__ﬂ_..mw_o%;zﬁ hirclonsrios irins | Rapalir il 5 5 e |05 nwuk_nogu
(Proceso Misional) | ia Operaciondel STTM | E16dad en benefico dela entidad recopilada | sanciones por parte de | 3.Posible 3. Moderado Alta # Probabilidad 2 LRaravez | 3.Moderado Moderada | 31/12/2018 | OTere deld ontood  |streraans;| 2remeoesen Hirecion eacas /o
uso de la informacion personal dei area afio Cperaciones Capacitaciones
particular o de un en el desarrollo de sus | los entes de control ;
e iy informacion de la establecidas enel | de operaciones Programadas) x 100
Operacién area de operaciones
-Capacitacion
solictada al area Capacitar a  los Reunion
de operaciones funcionarios y B M
Desinformacién de los Desconocimiento por preventivo |POT_ Parte  del contratistas y demas it
funcionarios de parte de los funcionarios | L pcly secretaria general. personas Nﬂ.yﬁn M,:i.n (No. Capacitaciones|
Metrolinea S.A sobre el ajenos a |a operacién de con de " Direccion de|Realizadas/No.
Ri J ] ; ! } i n 5
e esgos Operativos | Siere 1@ oPeracin de sm_ﬂuwcﬂn noprtnay | 4provate | 3. Modesdo Alta cumentadd |, = 2 2Improbable | 3. Moderado moderada | 31/1272018 |GLRCR Son SRR 31/12/2018 orescta o e i
funciona miento de la esquema de . Automatico  |SSAUeM de que ocurran cambios ada Programadas) x 100
operacion. funcionamiento del SITTM funcionamiento de| en el esquema del M,m,n\_wo: Liies
la operacion en la| funcionamiento de la o i <
pagna web de operacion. i
Metrolinea S.A
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o Riesgo Inherente = Riesgo Residual ‘Acciones Asociadas al Control
Proceso Objetivo del proceso Riesgo nru.n.“ao_w.. asl Causas Consecuencias = Tipo Control uﬁnnun“... del _..us_..o_ MO |y oian e T Fecha Acciones Responsable Indicador
i . a2 - n. eriodo : ;
Probabilidad | Impacto R existente ates: | s aineecs uir Impacto oo |eisanion Acciones Registros
- Enviar cuentas de
cobro
Envio de cuentas trimestraimente a los
de cobro a Municipios y Ia
Incumplimiento en el Municipios Nacién.
0 a Contratistas, Trimestralmente, - Enviar en Agosto la Profesional Valor de Giro
Incimolient ”.__m __8 = demandas, v«msm_a,,a Reuniones de apropiacién n:ﬁ_ﬁmuH Cabro c /
Defict presupuestal. | Riesgos Financieros uma_smm por E;m%m_ o8 investigaciones, 1.Rara vez 4. Mayor Alta g N RN o | comité fiducrio | Probablicad 2 1.Rara vez 4. Mayor Alta 31/12/2018 | presupuestal u_.z_ 53 1 31/03/2018 bl Administrador | Valor real Girado *
;..w__w_nﬁu @ | sanciones por parte de naﬂnhumhuz %0, | con secretarios de correspondiente al i cipios. mesoaes: Financiero de 100
: o5 entes de control, hacienda de cada siguiente afio. Agentes
municipio para - Hacer sequimiento
hacer control trimestral al pago de
trimestral los municipios y la
Nacién a través de
comité Fiduciario.
- Consultar los
seminarios y
*Participacién en PR g
Jas capacitaciones formaciin ue sijen
en el transcurso del
Programadss por afio en los temas
Ia Contaduria phalsstonl
panear, dngi, | incurpliniento de ias Cambios en fa legistacion S dreventive: Il T ha contables, y enviaral| oo
supervisar y controlar los Normas tributarias, tributana y en normas ” £ personal para su "
procesos financieros de onables, Riesgos Financieros contables. _ﬂ.ma_oma_gm. detipo | paravez 4. Mayor Alta Noestd S€lchenka; conifa i 1 1.Rara vez 4. Mayor Alta 31/12/2018 | capacitacién. semnanos. 11733018 Informies Decl fmeo
Gestion Foaners | o entidad, coorlirar s | pressveaies y de resupmestalen ydelos | 75cA ¥ discpinario. en o come pinto | A€ dé Reunicn timestrales Financiera <apacitaciones
(Proceso de Apoyo) procesos de recaudo, Tesoreria. Entes de Control. Control Manual vx_ﬂ.m, web de del orden del diade | 9¢ TraD30
pagos, vasones scusiacitn s reriones de
demas erogaciones de la . Y trabajo de financiera,
empresa. onable por.parte Ias actualizaciones
del personal del
area financiera de las normas y/o
retroalimentar los
conocimientos
adquiridos.
- Sodializar el
procedimiento de
cuentas por pagar
* Fallas en la ,omh_u_se%%whwm
comunicacion entre las *Procedimientos SaeAnes a1
dreas con el drea de Cuentas por S
Carenca de documento T, | ey ki Lo - Ejercer el control Profesion 1
soporteo faita de axaide compromso | por parts de/jos entes Preventivo Fomatg interno disciplinario. | Sequimiento por Asistente
idoneicad die los Riesgos Financieros poGparte delos Conkotione. 3.Posible 4, Mayor Extrema Estd Autorizacién del | o o iidad 2 1.Rara vez 4. Mayor Alta 31/12/2018 | - Realizar el histonial | Neogestiona | 31/03/2018 i encargadadela | Numero de oficios
documentos allegados al Supenisores y/o "I Reprcssosen las Socmentack pago: de la devolucion de | oficios remitidos Timestrales revision de
At financiara interventores en la actividades de gestion Control Manual | * Revisiones por documentos y cuentas por pagar
' revisién de documentos. financiera. parte del equipo st
* Desconocimiento de financiero. : ]
director Financiero. *
los procesos intemos de ol s
ajencoad, practica la cultura
del autocontrol en
cada uno de los
funcionarios.
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i Riesgo Inherente — Riesgo Residual Acciones Asociadas al Control
Proceso Objetivo del proceso Riesge uu.x._m“nu”._ - Causas Consecuencias 3 Tipo Control UBMHM”.__ del _mnh..wnpnwan“ Puntaje a - o BT Fecha Acciones Responsable Indicador
existente : . disminuir i
Probabilidad | Impacto i N isten e || 5 ey Probabilidad | Impacts e || it Acciones Registros
Existencia de personas
que trabajan E
mecanismos para la ak _Mmuﬁﬁ_,sm
consecucion de las M 3 .ﬁﬂ 2
claves que tiene la Portal del Banco kel
empresa para realizar con mecanismos ook ow
transaccion financiera de sequridad y o g5 &anxn_:m
por internet. establecidos e e ity
Carecer de cultura de implementados s
manejo del internet que por el Banco Pl
Planear, dirigi, evite descargar software (verificacion e sazw
P R pirata, misica, videos y digital). a&ﬁqﬁsﬂwe " | Incluir como
orcesce MaaiciEros g lectura de correo de Defraudacién de las R Wbt mn punto def orden
Gestion Financiera | Ia entidad, coordinar Ios |Fraude slectrdnico de as procsdencia feias e feolinea S 4 No estd o procedencia gel dacels Informes
(Proceso de Aporo) | procesos de recaudo, | s dera eoes |  Riesgos Finanderos desconocida. Sanciones de cardcter | 3.Posible 4. Mayor Extrema porla 1 2Improbable | 4. Mayor Alta s | F o reunionesde | 31/03/2018 | Informe Tesorera Actas
: 4 - Instalacion de fiscal, etc. empresa para el ooacy trabajo de etraey
Pagos, inversiones y Control Manual presa ou - No permitr la i
demas erogaciones de la programas sin licencia o manejo adecuado Instalacién de financiera, de
ampresa Sin autorizacién. de fas claves y los ey | manera mensual
- No tener instalado y tocken. Jao:oaﬂ "
actualizado los antivirus Sy o
o medios de proteccion Firewall de bigs
electrénico. Muitiservicios en i xn_n:ao: o oy -
No preveer un manejo linea para s o.n.._eom( 1
adecuado de las claves transmision por perso mw: S aala
de acceso y de los internet - Di e :.eu
tocken. Sponet
Permitir ¢l operar licencias de antivirus
i o actualizados,
extraio a la entidad.
Elaborar poliica o s
No existe politica de uso| manual de manejo Dﬂq_hvn_aﬁ uhu.wo
de los  elementos| 5.Casi sequro 4. Mayor Extrema y proteccién de |  Probabilidad o 5.Casi seguro 4. Mayor Extrema 31/12/2018 .:3.3».“,5“ 31/12/2018
informaticos asignados lementos Hyormatia Formato Listado (No. Capacitaciones
informaticos asignades e asistenca de la . P.UL-Ing.De | Realizadas/No.
) Capacitacién
Apropiacién y uso i dela sistemas Capacitaciones
indebido de la politica Progamadas)* 100
Proteger la integridad, | informacidn, por parte No exste politica de m_“wzﬂﬂuwa“mn_w ———
" disponibilidad y de los usuarios que manejo  de  Ia | scasisequro | 4. Mayor Extrema Preventivo { Probabilidad 0 5.Casiseguro | 4. Mayor Extrema | 31/12/2018 |  manejode la 31/12/2018
GestadeSenns | Ll e deia tienen a cargo . |informacion Elminar informacién Estd o informacién
Informaticos y TIC . Riesgos de Corrupcion durante la produccion o datos
(Process de Apoyoy | _imformacon que se herramientas gl documentado
P¥0) | produce o almacenaen | informaticas para Control Manual PO ——
Ia institucién obtener beneficos el
propios o a favorde
terceros Adquirir una seguridad para la Registro de
No existe infraestructural infraestructura infraestructura de BilliesingDe bt
de red adecuada para 5.Casi sequro 4. Mayor Extrema adecuadaque | Probabilidad 0 5.Casi seguro | 4. Mayor Extrema 31/12/2018 | red (unidadesde | Acta de reunidn | 31/12/2018 | Socializacin s P T 4
proteger la informacién. permita proteger almacenamiento, SoEmas e _W_ 3 raves de
la informacin. sistema operativo de Fagestcn:
red, Firewall y
antivirus)
*Verificaciones a
través de Llamadas
telefénicas *Certificacion de »
otk o et Y, - S e s
Humano con el finde |  desernperio de fas aoﬁ:anﬁnoﬂ_ Inadercias leomles v | oo i | 80 Catustiohios Extrema Esth vedficaddade: | - o baigsd 1 4.Probable | 5. Catastrdfico Bdrema | 31122018 | oCumentosfisicos | experienda | 5150015 | percion de fa aita % de incidencias
cumplir los objetivos de | funciones propias del nﬁmdnnw enla disciplinarias documentado datos y ‘Certificacion de | expedido por el PE. directiva 6 entes presentadas
la organizacién argo contratacidn del personal Control Manual documentos. idoneidad y de recurso ded
b experiendia expedido humano
el PE de recurso
Gestién de Recursos e ot p—
Humanos (Proceso de o esg o
Apoyo) Cumplimiento Humano y Fisico
Coordinar, supervisar y Garenca de
controlar 105 procesos de| procedimiento pare el :
talento humano y retiro definitivo personal Elaborar anﬂM_.__ M”.M
recursos fisicos de la % g (Numero de retiros.
Eryresa, encargadoscle Incumplimiento en el  [Incidencias en el proceso e oo Toligencament de! procedimiento Scdininnis de personal a través
ejecutar los planes, proceso de retiro de | de liquidacin y pago del| 5.Casi seguro 4. Mayor Extrema sl s A eeon | Probabilidad 1 4.Probable 4. Mayor Extrema 31/12/2018 el para retirode | 31/12/2018 e del nuevo
programas y proyectos personal personal retirado ¢ aqo_mzw ¢ umam_ 5.2 09! i ol . personal procedimiento/total
institucionales . e SV s mo_w:o T nsu._mﬁ de retiados) x 100
que se retira Incionari
relacionados con el drea. sy
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= = Riesgo Inherente . Riesgo Residual Acciones Asociadas al Control
Proceso Objetivo del proceso Riesgo Clas ficaciondal Causas Consecuendas Tipo Comtrol | DeRCriDcion del | Control afecta | o .0 Fecha Acciones Responsable Indicador
Riesgo . Zona existants Control la probabilidad St il L Zona Periodo de = iz
Probabilidad | Impacto de Risgo i o impact> Probabilidad mpacto daiaye ||isjaie Acciones Registros.
Coordinar, supervisar y_|Perdida e senentos de|  Riesgos Financieros | * Falta de control en 1a | *Sancones Legales y | 4.Probable 3. Mayor Extrema Preventivo | Darle estricto | _ Probabilidad 2 2Improbable | 4. Mayor Alta 31/12/2018 | Realizar controles a | * Formatos de | 31/12/2018 | Mantener Tecnologa en Cantidad de
controlar los elementos | consumo y devolutivos. entrada y salida de disciplinarias Esta cumplimiento al las entradas y salidas| entradas, salidas, actualizados los Sistemas elementos
e insumos de fa elementos en el documentado | procedimiento de elementos del | actas de arqueos formatos del ingresados al
- Empresa. almacen. Control Manual |establecido para el almacen sorpresivos manejo de aimacen / Cantidad
Secresuny Genera manejo del almacen de elementos.
aimacen. salientes de almacen
*Sequn los
resuitados
arrojados de las
* Retraso en el auditorias internas.
desarrollo de tareas programadas por
asignadas por uso de Control Interno,
formatos no aprobados hacer
en e SGC. sequimientos a las
* Ejecutar de manera acciones
Realizar gestion inadecuada los correctivas que
sistemdtca y procedimientos de la proponen como
transparente que 5 empresa. plan de * Hacer seguimiento Realizar monitoreo | 3
permita venficar ef Altecacdnyjo Incereses particulares | , 14 i6cac6n de no Preventivo | mejoramiento, con 2 los documentos. % Adzs de documental a los Nimero ds
Gestion de Calidad | desempefio institucional | ManipUaddndelos | . aenge conformidad mayor al Esth el fin que estas reuion: procesos con el fin v
. formatos creados dentro| Riesgos de Corrupcién | distorsionar, ocultar o 5.Casi sequro 4. Mayor Extrema Probabilidad 2 3.Posible 4, Mayor Extrema | 31/12/2018 : . 31/12/2018 P.UI CALIDAD | resueitas / total
(Proceso de Apoyo) | en términos de calidad y | o'z o o (o momento de una documentado | conlleven ala * Realizar auditorias | de identificar no
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