Nombre de la

METROLINEA S.A.

CORTE : 01 de Enero 2024 a 30 de Junio de 2024

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacii

n del Sistema de Control Inter:

86%

ZESTan todos Tos
componentes.
operando juntos y de

manera integrada? (i /

en proceso / No)
(Justifique su

Si

La entidad ha enfocado sus esfuerzos para mantener un nivel satisfactorio del Sistema de Control Interno a través del desarrollo de actividades

al imiento de los cinco

Integrado de Planeacion y Gestion

de la estructura del Modelo Estandar de Control Interno - MECI, que operan de manera articulada con las politicas del Modelo Integrado de Planeacion y Gestién - MIPG . Asi mismo se detecta falta de apropiacion de todos los funcionarios y contratistas respecto del concepto del Modelo

respuest
R ey ereEma

de control interno para
0s objetivo:

evaluados? (S\lNoj
(Justifique su

No

El sistema de control interno del Sistema de Transporte Masivo de Bucaramanga - METROLINEA S.A es parcialmente efectivo para los objetivos evaluados. Se hace necesario fortalecer las actividades que permitan la apropiacion por parte de los funcionarios de la Entidad y lideres de procesos, para que asuman las responsabilidades sobre el Sistema de Control Interno, situacion que incidira favorablemente en los porcentajes de Desempefio Institucional. En los seguimientos efectuados por la

cina de Control Intermo se ha evidenciado la materializacion de riesgos que ameritan su posterior andlisis y valoracion y la calificacion del riesgo residual.

respuesta)
La entidad cuenta
dentro de su Sistema
de Control Interno, con
una institucionalidad
(Lineas de defensa)
que le permita la toma
decisiones frente al
)

respuesta);

En el marco de la Implementaci6n del Modelo Integrado de Planeacion y Gestion MIPG se adoptaron la directrices del DAFP referentes a las lineas de defensa y su articulacion con el Modelo de Operaci6n por Procesos Institucional, se garantiz el ciclo de dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de la entidad con el fin de generar resultados que atiendan los planes, programas yio proyectos del cuatrenio de la entidad. La Oficina de Control Interno recomienda

documentar la definicion de los responsables en cada una de las lineas de defensa.
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Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

El ambiente de control se basa en las de control parala

se desarrollo el seguimiento por parte de la oficina de control e do siguiente manera:

El entomo de control ¥ estructur 105 objetivos principales del sistema. En este sentido

1. mteridady Valores Eicos: ipone el Ciigode negridad acord con fesquemadelficodo  lres  sus riniio deconduct,d acuercocon o datos por D Funcion Pablica (DAFP) por otra parte
gridad a todo el personal mediante el proceso de Induccion y Reinduccion. Por otro en la Planeacion
Eevasiien do s onidaa. A o 0o peecion ot Procesos co | e e gl o meacons e Coniacin do Conil e erad por 1 Ofcom e Comto, s

2. Mecanismos para supervisar el Sistema de Control Interno: EI Comité Institucional de Coordinacién de Control Intemo se encuentra activo y funcionando donde se realiza la coordinacion de las actividades, para fortalecer el sistema, sin embargo esté.
pendiente el acto administrativo del esquema de las lineas de defensa y la resolucién de grupos de trabajo para afianzar Ia articulacion entre el SCIy el MIPG

3 Planeacion Estratégica con metas, lempos que faciten e seguimiento y aplicacion de controles que garanticen de forma razonabie su cumplimiento: a oficina de planeacién adelanian un ejrccio de sustes y requiere acualzacién de a
Planeacion Esuatégica estableciendo controles a los procesos y metas en el marco de la segunda La oficina de control procura que los controles y
aas diferentes politicas con énfasis en la administracion del riesgo.

Compromiso con la competencia de todo el personal, jvidades cl

por
i el ocas e s tndmen eiorar i calidad o v o s senddores pibics enendo e cuenia ol pan coaics o e e

para vida del servidor publico

ingreso, permanencia y retir

5 Lo enidad estabece ineas d reporte para evaluar o fncianamiento de Sistema de Control interno: n o marco de os conitésinstuciona de gestony desempetoyef comie nsiuconal de coonacion do conolteno a entdad vl o5
Yy ma por las diferentes lineas de defensa; s entidad, sin embargo se

. i y ealiacon de cada pouuca del MIPG en la entidad.

Se eonaalale dreccion las actividad dentro del planeacion MIPG a través de la oficina asesora de planeacion en aras de mantener un ambiente de control y la articulacion con los diferentes

sist
e en a evaluacion de politica de integridad el analisis de d ncia laboral, "
- Definir el Esquema de Li 1a. Linea los canales de reporte y

. quejas o denuncias de la entidad.
entemas clave para. . per ¥ resp

frente a iticos en la entidad.

Metrolinea S.A_adopto la Guia para la Administracion del fiesgo y el diseno de controles en entidades publicas y elaboro el Mapa de Riesgos de acuerdo a la Politica de Administracion de Riesgos Version 5 segun el DAFP; con el fin de identificar, evaluar y
mitigar 0s posibles riesgos tanto intemos como extemos que puedan afectar con el logro de los objetivos institucionales en marco a a Planeacion Estratégica y MIPG.

1 Defniion de Objetvos con sufiiente claridad para dentiicar y evaluar los riesgos relacionados: en concordancia con o estpuado en el Plan Estatégico, se requiere par pare defaofina de Planeacion reisaro y actualizat, on e fin de manterer

mejora del sistema, mision, visién entre olros.

2.Identificacion y Andlisis de Riesgos: se cuenta con la formulacién de un mapa de riesgo, donde o todos [os procesos han realizado la ideniificacion de sus riesgos, se requiere de una actualizacién en concordancia con fas directrices impartidas por el
serv

nvacion que es recurrente esta obsenvacion en los seguimientos realizados por a oficina de control interno. Por olra parte, se deben fortalecer los controles preventivos con sus evidencias de manera.
permanente, con el fin de evitar la maeralizacién del riesgo.

2 Evaluacion dl Resgo deFraude o Corrupcién: De acuerdo ala reslucitn 023 el 31.doenero de 2024 se adoto ol plan antcarupeién y atencitn o cludadano en cuanto de los controles a las acti
incionarios es izacion del manual de funciones acorde a la normatividad legal vigente y la vision de la entidad la cual lizada. Por otra parte,

uno de
los fur al 6
o6 ostabloceron o vespelws tratamientos para su mitigacion.

pe o P

4. 1gentificacion y andlisis de cambios realizar una mejora en la los de 2 la situacion actual por fa cual estd atrevesando Metrolinea, teniendo en cuenta la debilidades que se han
presentado en el dia a dia de la operacion, previniendo I 6n y atencion al ciudads dealas de la entidad

de riesgos

Analizado el componente y validado la implementacion de los 4 lineamientos se evidencia que aumento un porcentaje en un 6%, razon por Ia que la OCIG mantiene las siguientes recomendaciones:

. asi como, el

- Actualizar Ia Politica de Administraci6n el riesgo, teniendo en cuenta los cambio que hatenido Metrolinea en el
~Realizar iesgos alos q sl

 Recorara responsaidad e o Primer inea e Defensa (dees de pocesos) e monioreary evsar peracamente el mapa de iesgos de procesos. co e fn e asegurar que s aciones establecidasse st levando  caboy evluar f efcacia en
eviden puedon iy ona apicacion do accionee pevenivas

“Vericarque fa gesion d riesgos esé ncach conios objetivos estratégicos de a organizacion y Actualizar el Plan Estratégico Institucional.

Riesgos.

de control las T efinidos para el control de 10 riesgos identiicados y como mecanismo para apalancar e logro de 105 objetivos y formar parte integral de 10s procesos; como se detalla a

continuacion:

1. Disefio y Desarrollo de Actividades de Control: La Entidad dispone de un Manual de Funciones, aprobado mediante resolucién 194 de 21 octubre de plasma los Laborales. La oficina de control interno

recomienda el analisis de clima laboral, cargas laborales y segregacion de funciones.

quisit

for

2 Controles T Metrolinea cispone de una Polica de Sequridad y privacicad de | un Plan Informacion y de un Plan Operativo de Seguridad de la Informacio los cuales o han cumplido con los cronogramas.
establecidos ni han obtenido ningan teniendo en cuenta el por a oficina de control inteno. Por otra parte y encuanto a seguridad y privacidad de la informacion se requiere de algunas actualizaciones para

mejorar su desarrollar el plan PETIC y tratamiento de riesgos de seguridad y privacidad de la informacion.

3 Politicas y Ia entidad

se tipifica en un proceso constante de revision y actualizacion. De igual forma se establecid el

sistema de gestion
por

a diferentes sistemas, pero requiere de un diferente politicas por parte de la alta direccion.

los porcentaje y por 1o tanto la OC1 mantiene las siguientes recomendaciones:
y pendientes,en la latafrna Neogeston exsten documen(s qué ya no son uilzados po 2 entciad

“Se exhonta o area de sistemas para q de los planes de TI trabajo ¥ ejecucion)
- Revisar y los de riesgos (comupcion, gestion, umcesnsi e & la

Una vez analizado el componente, verificado
de

de los riesgos.

e Informacion y ‘que permiten a la entidad utiizar 1a informacion de manera adecuada y por los medios y en los polticas, directrices y
mecanlemos o conSacuon, CAplIR. rocesamIoni y Goneracion d datos dani y on l nforho de a emidad que Satiagan ia necesdad e culgar o8 reaulados, de moswar mejras an s gesmn odminsrata y procurardus a ormacin' a

Metrolinea sea adecuada a las necesidades especificas de 10s grupos de valor y grupos de interés,

Utilizacion de informacion relevante (identifica requisitos de informacion; Capta fuentes de datos internas y externas: Procesa datos relevantes y los transforma en informacion): Metrolinea cuenta con un sistemas de informacion SYSMAN quien se
encarga de armojar Ia informacion financiera, presupuestal y de nomina. De igual manera intemamente se cuenta con el aplicativo de Neogestion para la trazabilidad de la informacion intema, el Aplicativo Clobi y en la parte e operaciones el sistema MRC. Por
otra parte para la vigencia 2024 o ha sido contratado el modulo de inventarios y no se ha realizado inventaro fisico desde la vigencia 2022.

2 Comunicacion interna(Se comunic con e Comit nstitucionl de Cootinacien de Contolnterno o u equivalent: Facilta neas de comuricacion e todos lo iveles; Selecciona el
diferentes canales de comunicaci6n para dar a conocer las metas y los objeti o son: el carteler
mbirgo s recomiond maniener atuwalzados 10 canales s comumcacion 3 como 1 nformation publcada dento de 1a pag web

pertinente) con
y de Metrolinea, Sin

informacion

3. omunicasién con efextrior (Se comurica con o5 grupos do valory con terceros extrnos ntresados; i la entidad I a conocer las diferentes camparias,
berefiios, metas u objeos a avs do edes soiales, Facebook. Tter  nsagram, pagina b y Emisoras, Se recomind clabrarun plan o mecios Siendo una hertamenta fundamental para a comunicacion exerma de a anidad su frmuiacion
ciocucion dobe so una pioidad al comensar eada vigencia, Sinembarge oxte una debiidad on

Una vez analizado el componente, verificado

- Analiza e Identificar periodicamente la. oo de wssano s o gitpos de valor e Metrlinea S.A

- sequir comprometidos con a5 acividades propuestas para mejorar IPG, definiendo
e Informacién y datos abienos para garantizarinformacion relevante y actualizaca para consulta pum

- Realizara contratacion de APP y Hosting para a vigencia 2024.

- Fortalecer los canales de comunicacion intemos y externos

- Fortalecer los controles existentes para la mitigacion de [os riesgos identificados sobre pérdida y seguridad de la informacion.

y por o tanto la O t

la entidad

ol efectivoa nas y externas alas PQRSDF, claridady [

Nivel de
Cumplimi

nto

informe anterior

Estado del componente presentado en el informe anterior

Avance
final del
component

H

El ambiente de control se basa en las acciones de la direccion y el comilé institucional de control intero dentro de la entidad. €1 entorno de control proporciona disciplina y. el sistema. En este sentido

se desarrol el seguimiento por parte de la oficina de control intemo de la siguiente manera:

os objetivos T

1. mopricdy valores icas; sons el oo de Ftagia o c o sSuara s i mres  aus s o o, busandounaice d Gty gl oo sk et o s ey contmtes e Enc o
Ciudadano, los la Funcion Pablica (DAFP). En cuanto a- jorar su
ionage oo ol pos ol i FETC, timtont s Hosgor e sequndod y aciinddo o ormacon

2. Mecanismos para supervisar el Sistema de Control Interno: El Comité Institucional de Coordinacion de Control Intemo se encuentra act realiza deli idades, para fortalecer el sistema, sin embargo esta
endients ol acts adminiataiv del ssquema.defas ineas o efensa y a esolucon de grupos de Uabalo paraaanzar 1 ateulacion enve o SC1y o1 MIPG
3 Planeacion Etratégioa con meas,lempos que faciiten o sequimiento  aplcacion d controles que aranicen de forma azonable su I oficina ajustes de la Planeacion Estrat
estableciendo controles a s procesos y metas en el marco de la segunda entidad. L procura que los controles y I inenis a5 cieretes policas
con énfasis en la administracion del riesgo. -
omproniso con  competencia de fodo ef parsaral ot lo e 1 gestisn do fene un carécte i i ividades clave para todo el ciclo de vida del servidor publico - i 3 ia y retiro: Lal
i acans ocas 2 socones tnciomes & mejorar la Gblicos teniendo en cuenta el talento humano.
5. La entidad establece lineas de reporte para evaluar el funcionamiento del Sistema de Control Interno: En el marco de t gestion el las
recomendacionesy 5 estuden as aematas do slcion para mejorar o8 conteles estabecios o o1 Sitema por 1 dferoes Ineas do defenca: e ecomionda sdeaar eciones pra melorr i paneacen sSratien e i, s embargo se
q rolesy cada politica del MIPG enla entidad.
I una disminucion 5 realzades 103 flesgosy contle eros encents o ofmege e esgos; s oo ol rocion & segu
las actividades dentro del planeacion MIPG a través de la s sssorade laneacion enaras de mantener un ambierte de contol y Ia ariculacion con o3 dieertes sstemas.
- Incluir en Ia evaluacion de la poliica de integidad el temos, queias nidores de la entidad.
" Defniry documentar ol Esqubma de Lineas de Defensa, esablociends paaa 1a. Linea Ios canaies e raport y comunicacion en temas it para toma P y respor frente a la entidad.
Wetolnes S cuenta con i poica Ge SATINSIacon el esgos aclualzada, < embrgo seencuents panerte o5 procesos rde ala politica de gestion el riesgo; con el proposito de identificar, evaluar y
gestionar eventos potenciales, tanto inter . que jetivos
1. Definicion de Objetivos con suficiente claridad para identificar y evaluar los riesgos con Plan Estratégico, se requiere par parte de Ia oficina de Planeacion revisarlo y actualizarlo, con el fin de mantener
las acciones las acciones de mejora del sistema, estructura organizacional, mision, visién entre otros.
2 ldentiicacion y Andiss de Resgos: se uenta cona lormulacin de un mapa e isqo, donde no todos s procesas han realzado riesgos, el
la Funcion Pablica, Por ol pare,se deben etalece 06 Gonroles reveis, con f i e vias I malo1ellzacion ol Hesgo,
3. Evaluacion del Riesgo de Fraude o Corrupcion: se formulo el plan y at el 31 enero de 2023, en cuanto a la segregacion de los controles a las actividades a desarrollar por cada uno de
los perinene | manual de o de a la nomatividad legal vigente y la vision de Ia entidad la cual vencién el 31 de diciembre de 2023. De igual forma se recomienda la identificacion de 10s riesgos de corrupcion de
todos los procesos, para establecer los respectivos controles.
%
0. 6ny andlisis de cambios en realizar una mejora en la rde a i porfa cual esta . teniendo en cuenta la debilidades que se han
dia . previniendo de riesgos procesos y un p atencion al ciudad de alas e la ent
Analizado el de l0s 4 lineaientos disminuyo el i 6%, raz6n por Ia ue la OCIG mantiene las siguientes recomendaciones:
“Actalzara Polica do Adminisuacion Gl foago, teniondo e cueta 05 carmbio que a ido etiolinea on a ulima vgencia
- Realizar una identificacion més exhausiiva de [0s riesgos a l0s que se enfrenta la entidad, tanto interos como exernos.
- Recordar a responsabiidad e a Primra nea de Defensa (Lieresde rocesos) de moniorear  esar perioicamente el mapa de riesgosde procesos con el i de asequar que s aciones esablcidas seesan levando  cabo yealur a efcacia en
para evidenciar aquell influir en la aplicacion de acciones prevenivas,
Veriicar Qus 1 gosun de eagos e alimoada con 105 s estaicos e 1 oganizacen y Acuatsar o Plan Estatégico sttucional
Las hacen referencia a as para el control de 05 y apalancar el 10gro de 105 obietivos y formar parte integral de 105 procesos; como se detalla a
continuacion:
1 Disefoy Desartal do Acividades de Conro: L Enidad dspone do un Manul de Funciones, aprobado medant resoluciin 194 de 21 ctbre de 2020 onde se plasman os Requisios y Competencias Laborales. Laofcina de conol ntrno
¥ segregacion de funciones.
2. Controles Ti: Metrolinea dispone de una Politica de Seguridad de la Informacion y un Plan Estratégico de Tecnologias de la Informacion, los cuales no han cumplido con los cronogramas establecidos i han obtenido ningin avance significativo teniendo en
cuenta la auditoria intema realizada por la oficina de control interno.
0%
3 Politicas y la un sistema de geston intemo dondese tpifca s derntes procesos y este debe estar en un De igual
a pero requiere de de las diferente politicas por parte de la alta direccion.
mponente, verificado 3 lineamientos, se evidencia que se mantuvo el porcentaje y por lo tanto la OC mantiene las siguientes recomendaciones:
- Al:luahxaclén ¥ Depuracion 6o Tl y procedinientos pndien
~Se exhorta al area de sistemas para que establezca de los p\anes S T1os respectivos planes de rabafo (cronograma de achidades)
Revaary actuokzar peridicam s o8 mapas 6 esgos (cominion, geston, procesos) tendiendo s iniice Instiuelonales, I enicacon o materakizaci de (08 iesgus.
Informacion dos aspectos que permiten a anera adecuada or 105 medios y disenar politicas, directrices y.
. captura, generacion de datos dentro y en el entomo de enicag. gue saisiagan a necesidad e dwigar \oa resltados, 6o mostat mejors an 4 1 procurar que | yla
d las e los grupos de valor y grupos de inter
Utilizacion de informacion relevante (Identifica requisitos de informacion: Capta fuentes e datos internas y externas; relevantes y YSMAN quien se
cncarga do aoara foracien nancier, presupeSal e RO, De Gual MANra nemaménte 56 Cuena con 1 apiaio de Neogesuon pra 1o tazabidad de fa nfomacion e, f Al Clsi o 1a parte o apéracionce o ema MRC.
2 Comunicacién nterma (Se comunica con f Comité Insitucionl de Coordinacion de Contolinterno o su eqivalente Facilta ness de comunicacion e todos os niveles; Selecciona el método de comunicacion perinente) laendad cuenta con
diferentes canales de comunicacién para dar a conocer las metas y los objetivos 0lo | chat institucional, cart interes de Metrolinea.
3. Comunicacion con el exterior (Se comunica con los grupos de valor y con terceros externos interesados; Facilita i la dar a conocer as diferentes camparias,
beneficos, metas u bjlivs  avésde redes sociles,Facebook, witer ¢ nstagrm, agina weby Emisoras. Se ecomenda labora un plan de medis siendo una heraniena undamental paa a comunicaidn exema de a entdadsu formuacin y
ejecucion debe ser una prioridad al comenzar cada vigencia. nla  grupos de valor. -

do el componente, verificado 3 Ineamientes, sc evidencia que disminuyo el porcentaje 5 por o antola OC maniene las siguentes recomendaciones

- Analiz pos rolinea S.A
g comprometidos con i actvidadss propuestas pra mejoar de la entidad z la del MIPG, definiendo parasu a
el enmoeckn a0 e s seevos da iomon J datos abiertos e y para consulta pablica.

- Realzara convatacin do APP y Hostng en el primer mes dol afo.

- Fortalecer los canales de comunicacion intemos y e»

- Foraleceros conroes oxstrtes pra la mmmmn Gelos identificados sobre pérdida y sequridad de I

- Implementar y extemas respuestas oportunas alas PQRSDF, promoviendo la claridad y coherencia en las contestaciones,




Monitoreo

[ dad Supenision continua, asi pericicas, que p a)la contolintemo de Ia entidad; ) a sfcencia, efcaci y fecthidad de os procesos ) o vl de

ejecucion de los planes, programas y proyectos; D) os resultados de la gestion; con el prop 3 .y g para orientar I n este sentido para este
componente se realizo un ejercicio de autoevaluacion de Ia siguiente manera:

1. Evaluaciones continuas /o separadas: para la vigencia 2024 el comité control b6 dentro de su ejecucion el plan anual de auditorias, durante el primer semestre se cumplieron las actividades segun lo establecido
por parte de la oficina de control inerno dentro del marco de independencia y evaluacion el sistema.

2. Evaluacion y comunicacion de deficiencias: la oficina de control intermo comunicara en el comite Insttucional de Gestion y Desemperio, los resultados de los seguimientos realizados por lo que se suscribieron los respectivos planes de mejoramiento.
Adicionalmente la Oficina de Control Inteno y Gestion realizo seguimiento trimestral al plan de acci6n, planes de mejoramiento, analisis de las PQRS, austeridad el gasto, con el fin de identificar mejoras en los procesos.

La oficina de control intero exhorta a la alta direccion a continuar rabajando en la mejora continua a través del fortalecimiento del sistema,

Una componente, verificado | los 2 lineamientos, se evidencia una disminucion de 3%, producto de las debilidades de la segunda linea de defensa en cuanto a la actualizacion de las herramientas de gestion del riesgo y
consiuccion e map de iesgos de comupcidn, asi como l gestiény oporuidad porparte de a emidad en a atencién de las PRSD: recala l mportanci de cumplir con s téminsde entega  as evidencias que soporten a informacien peseriada en
ia proceso, realizar las acciones pertinente para la identificacion, valoracion y peion, asi a cultura d la entidad.

Las activdades de dad ' cfecividad de convol ntero do a entidad: ) [ eficienia efcacia y efecividad e os rocesas; ) e ivel de
ejecucion de los planes, programas y proyectas; D) los resulados de la gesnén Son el proptsio de detoctar desvnat,mnes .y o de la entidad. En este
" un ejercicio de
1. Evaluaciones continuas ylo separadas: para la vigencia 2023 el comité institucional ontrol b6 y mod 6n el plan anual de auditorias, durante el las actividad
o establecido por parte de la oficina de control interno dentro del marco de independencia y evaluacion eyt
2. Evaluacion y comunicacion de deficiencias: la oficina de control intermno comunico en el comite Institucional de Gestion y Desempeio, los resutados de I lizados por lanes d Por

otra parte se suscriberon planes de mejoramiento con los entes de control extemos y seguimiento de los mismos.

Ita direccion traves del istema, con la asignacion en forma oportuna del equipo interdisciplinario a la oficina de control inerno y el establecimiento del
mapa de aseguramiento por parte de la segunda linea de defensa que permita. Aindar 15 onbdad ooncomrles tovnvos para un cubrimiento junto a la tercera linea de defensa del total del universo.

- Documentar el 6 los Planes de producto de las que adelante Ia segunda linea de defensa.

LIZETH PAOLA MENESES ZAMBRANO
fe de ControlInerno.




