Nombre de la
Entidad:

METROLINEA S.A.

Periodo
Evaluado:

CORTE : 01 de Julio 2023 a 31 de Diciembre de 2023

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluac

87%

¢ Estan todos Tos
componentes operando
juntos y de manera
integrada? (Si/ en
proceso / No)
(Justifique su

Sl La entidad ha enfocado sus esfuerzos para mantener un nivel satisfactorio del Sistema de Control Interno a través del desarrollo de

al de los cinco
de todos los funcionarios y i

dela del Modelo Estandar de Control Interno - MECI, que operan de manera articulada con las politicas del Modelo Integrado de Planeacion y Gestion - MIPG . Asi mismo se detecta falta de
respecto del concepto del Modelo Integrado de Planeacion y Gestion.

respuesta)

¢ Es efectivo el sistema
de control interno para
los objetivos
evaluados? (Si/No)
(Justifique su

No

enlos de D Enlos

El sistema de control interno del Sistema de Transporte Masivo de Bucaramanga - METROLINEA 5 A es parcialmente efecnvo para los ob]ewos evaluados. Se hace necesario fortalecer las actividades que permitan la apropiacion por parte de los funcionarios de la Entidad y lideres de procesos, para que asuman las responsabilidades sobre el Sistema de Control Interno, situacion que incidira
por la Oficina de Control Interno se ha evidenciado la materializacion de riesgos que ameritan su posterior analisis y valoracion y la calificacion del riesgo residual.

La entidad cuenta
dentro de su Sistema
de Control Interno, con
una institucionalidad
(Lineas de defensa)
que le permita la toma
de decisiones frente al
control (Si/No)
(Justifique su

Sl En el marco de la Implementacion del Modelo Integrado de Planeacion y Gestion MIPG se adoptaron la directrices del DAFP referentes a las lineas de defensa y su articulacion con el Modelo de Operacion por Procesos Institucional, se garantizé el ciclo de dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de la entidad con el fin de generar resultados que atiendan los planes,

programas y/o proyectos del cuatrenio de la entidad. La Oficina de Control Interno recomienda documentar la definicion de los responsables en cada una de las lineas de defensa.

Componente

Nivel de
Cumplimiento

resentey
2 mponente

funcionando
?

Evaluacion de
riesgos

Actividades de
control

ual: Explicacion de las Debilidades y/o Fortalezas

El ambiente de control se basa en las acciones de la direccion y el comité institucional de control interno dentro de la entidad. EI entorno de control proporciona disciplina y estructura para la consecucion de los objetivos principales del sistema. En este sentido se
desarrolld el seguimiento por parte de la oficina de control interno de la siguiente manera:

1. Integridad y Valores Eticos: dispone del Cédigo de \nwgndad acorde con el esquema definido de 5 valores y sus principios de conducta, buscando un enfoque de integridad y orgullo por el servicio prestado por los funcionarios y contratistas de la Entidad al
Ciudadano, de acuerdo con los dados por Ia Funcion Piblica (DAFP). En cuanto a seguridad y privacidad de la informacion se requiere de algunas actualizaciones para mejorar su implementacion y desarrollar el
cronograma de Trabajo para el plan PETIC y lrslarmenlo de riesgos de seguridad y privacidad de la informacién.

2. Mecanismos para supervisar el Sistema de Control Interno: EI Comité Institucional de Coordinacion de Control Interno se encuentra activo d
pendiente el acto administrativo del esquema de las lineas de defensa y la resolucién de grupos de trabajo para afianzar la articulacién entre el SCly el MIPG

de se realiza la

de las actividades, para fortalecer el sistema, sin embargo esta

3. Planeacion Estratégica con metas, tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de forma razonable su cumplimient
controles a los procesos y metas en el marco de la segunda linea de defensa de la entidad. La oficina de control intemo y gestion procura que los controles estén
administracion del riesgo.

aofcina de planeacion adelantan un ercico de juses de a Planeacion Estalégia estabeciendo
pertinentes a las diferentes politicas con énfasis en la

4. Compromiso con la competencia de todo el personal, por lo que la gestion del talento humano tiene un caracter de
entidad adelanta todas las acciones tendientes a mejorar la calidad de vida de los servidores piiblicos teniendo en cuenta el plan eslrancu de la\enlo humano.

clave para todo el ciclo de vida del servidor publico - ingreso, permanencia y retiro: La

5. La entidad establece lineas de reporte para evaluar el funcionamiento del Sistema de Control Interno: En el marco de los comités
y se estudian :
delos roles y

de gestiony y el comité insti de de control interno la entidad evalia las
de solucion para mejorar los controles establecidos en el sistema por las diferentes lineas de defensa; se recomienda adelantar acciones para mejorar la planeacion estratégica de Ia entidad, sin embargo se requiere
delai de cada politica del MIPG en la entidad.

una

Realizado un ejercicio riguroso de la evaluacion se evidencia una disminucion porcentual de 5 % producto de las recomendaciones realizadas a los riesgos y controles tenidos en cuenta en el mapa de riesgos; se exhorta a la alta direccion a seguir comprometido con
las actividades propuestas dentro del modelo integrado de planeacion MIPG através de Ia oficina asesora de planeacion en aras de mantener un ambiente de control y la articulacién con los diferentes sistemas.

- Incluir en la evaluacion de la politica de integridad el andlisis de laboral, temas ios intemos, quejas o denuncias sobre servidores de la entidad

- Definir y documentar el Esquema de Lineas de Defensa, estableciendo para la 1a. Linea los canales de reporte y comunicacion en temas clave para toma de decisiones, periodicidad y responsables frente a temas criticos en la entidad

Metrolinea S.A cuenta con una politica de administracion del riesgos actualizada, sin embargo se encuentra pendiente la actualizacién de los procesos y procedimientos acorde a la politica de gestion del riesgo; con el propésito de identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el cumplimiento de los objetivos institucionales.

1. Definicion de Objetivos con suficiente claridad para identificar y evaluar los riesgos relacionados: en concordancia con lo estipulado en el Plan Estratégico, se requiere par parte de la oficina de Planeacion revisarlo y actualizarlo, con el fin de mantener las
acciones las acciones de mejora del sistema, estructura organizacional, mision, vision entre otros.

2. Identificacion y Analisis de Riesgos: se cuenta con la formulacién de un mapa de riesgo, donde no todos los procesos han realizado la identificaci6n de sus riesgos, se requiere de una actualizacion en concordancia con las directrices impartidas por el
Departamento Administrativo de la Funcién Publica, observacion que es recurrente esta observacion. Por otra parte, se deben fortalecer los controles preventivos, con el fin de evitar la materializacion del riesgo.

3. Evaluacion del Riesgo de Fraude o Corrupcion: se formulo el plan y atencion al ciudadano adoptado mediante resolucion 034 del 31 enero de 2023 , en cuanto a a segregacidn de los controles a las actividades a desarrollar por cada uno de los
funcionarios es pertinente la actualizacion del manual de funciones acorde a la normatividad legal vigente y la vision de la entidad la cual vencion el 31 de diciembre de 2023. De igual forma se la le los riesgos de todos los.
procesos, para establecer los respectivos controles.

4. Identificacion y andlisis de cambios significativos: en este lineamiento a entidad debe reauzar una mejora en la tipificacion de los riesgos a:ofde . Ia situacion actual por la cual esta avevesando Mevaunea teniendo en cuenta la debilidades que se han
presentado en el dia a dia de la operacion, d n procesos altamente y atencién al y de la entidad.

Analizado el validado la 6n delos 4 se evidencia que disminuyo el porcentaje en un 6%, razén por la que la OCIG mantiene las siguientes recomendaciones:
- Actualizar la Politica de Administraci6n del riesgo, teniendo en cuenta los cambio que ha tenido Metrolinea en Ia ultima vigencia

- Realizar una identificacion ms exhaustiva de los riesgos a los que se enfrenta la entidad, tanto internos como externos.

- Recordar la responsabilidad de la Primera linea de Defensa (Lideres de procesos) de monitorear y revisar periédicamente el mapa de riesgos de procesos, con el fin de asegurar que las acciones establecidas se estan llevando a cabo y evaluar la eficacia en su
implementacin, para evidenciar aquellas situaciones que pueden influir en la aplicacion de acciones preventivas.

- Verificar que Ia gestion de riesgos esté alineada con 1os objetivos estratégicos de la organizacion y Actualizar el Plan Estratégico Institucional

Las Actividades de control hacen referencia a las herramientas e instrumentos definidos para el control de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y formar parte integral de los procesos; como se detalla a continuacion:

1. Disefio y Desarrollo de Actividades de Control: La Entidad dispone de un Manual de Funciones, aprobado mediante resolucion 194 de 21 octubre de 2020 donde se plasman los Requisitos y Competencias Laborales. La oficina de control intermo recomienda el
analisis de clima laboral, cargas laborales y segregacion de funciones.

2. Controles T Metrolinea dispone de una Politica de Seguridad de la dela

cuenta la auditoria interna realizada por la oficina de control interno.

yun Plan d los cuales no han cumplido con los cronogramas establecidos ni han obtenido ningun avance significativo teniendo en

3. Despliegue de Politicas y Procedimientos: la entidad cuenta con un sistema de gestion interno donde se tipifica los diferentes procesos y procedimientos, este debe estar en un proceso constante de revision y actualizacion. De igual forma se estableci6 el
MIPG que articulo los diferentes sistemas, pero requiere de un trabajo constante por la implementacion de las diferente politicas por parte de la alta direccion.

Una vez analizado el verificado la delos3
Depuracion de formato y pendientes.

Se exhorta al area de sistemas. para que establezca de los planes de T os respectivos planes de trabajo (cronograma de acividades)

- Revisar y actualizar periédicamente los mapas de riesgos (corrupcion, gestion, procesos) atendiendo las dinamicas i a yio

se evidencia que se mantuvo el porcentaje y por lo tanto la OCI mantiene las siguientes recomendaciones:

de los riesgos.

Nivel de
Ccumplimiento
componente

presentado en el

informe anterior

Estado del componente presentado en el informe anterior

Avance
final del
component
e

| Afianzado los compromisos, liderazgo y los lineamientos de la Alta direccion se procura en la entidad por un ambiente de control:

Integridad y Valores Eticos: dispone del Cédigo de Integridad acorde con el esquema definido de 5 valores y sus principios de conducta,
buscando un enfogue de integridad y orgullo por el servicio prestado por los funcionarios y contratistas de Ia Entidad al Ciudadano, de acuerdo con
los dados por el D de la Funcion Piblica (DAFP). Evidenciandose socializacion del mismo en el aplicativo
Neogestion

para supervisatr el Sistema de Control Interno: Se cuenta con un Comnité e C de Control Int tivoy
donde se realiza la parafortalecer el sistema. Estando pendueme el acto administrativo del esquema

de las lineas de defensa.

Planeacion Estratégica: La Alta Direcci6n adelanta ejercicio de evaluaci6n y ajustes de la Planeacion Estratégica a cargo de la oficina de
planeacion, con la verificacién de la tercera linea de defensa de la entidad la cual procura la constitucion de controles en todos los procesos.

Competencia de los servidores publicos: La entidad cuenta con un Plan Estratégico de Talento Humano el cual se encuentr publicado en la
pagina web y se esta cumpliendo a cabalidad

Lineas de reporte para evaluar el Sistema de Control Interno: En el marco de los comités institucional de gestion y desempefio y el comité
institucional de coordinacion de control interno la entidad utiliza como insumo Los Informes de la Oficina de Control Interno para la evaluacion
pertinente del sistema.

Realizado un ejercicio riguroso de la evaluacion se evidencia una porcentual de 4 % producto de las realizadas a los
riesgos y controles tenidos en cuenta en el mapa de riesgos; se exhorta a la alta direccion a seguir comprometido con las actividades propuestas
dentro del modelo integrado de planeacion MIPG a través de la oficina asesora de planeacion en aras de mantener un ambiente de control y la
articulacion con los diferentes sistemas.

Metrolinea S A cuenta con una politica de administracién del riesgos actualizada, sin embargo se encuentra pendiente la actualizacion de los
procesos y procedimientos acorde a la politica de gestion del riesgo,

1. Definicion de Objetivos: la Entidad dispone de una Politica de Administracién del Riesgo, la cual fue aprobada en el Comité Institucional de
Coordinacion de Control Interno mediante Acta No 2 del dia 23 de agosto de 2022 y adoptada mediante Resolucion N° 199 del 24 de agosto de
2022

2. Identificacion y Analisis de Riesgos: se cuenta con la formulacion de un mapa de riesgo, donde no todos los procesos han realizado la
identificacion de sus riesgos

3. Evaluacion del Riesgo de Fraude de Corrupcion: se cuenta con la formulacion de un plan anticorrupcion y atencion al ciudadano, en cuanto a
la segregacion de los controles a las actividades a desarrollar por cada uno de los funcionarios es pertinente la actualizacién del manual de
funciones acorde a la normatividad legal vigente y la vision de la entidad. De igual forma se recomienda la identificacion de los riesgos de
corrupcion de todos los procesos, para establecer los respectivos controles

4. Identificacion y analisis de cambios significativos: en este lineamiento la entidad debe realizar una mejora en la tipificacion de los riesgos
acorde a la situacion actual por la cual esta atrevesando Me«ronnea teniendo en cuenta a debilidades que se han presentado en el diaa dia de la
operacion, previniendo materializacion de riesgos no existentes y un plan y
atencion al ciudadano acorde a las necesidades y capacidades 4o et

1. Disefio y Desarrollo de Actividades de Control: La Entidad dispone de un Manual de Funciones, aprobado mediante resolucion 194 de 21
octubre de 2020 donde se plasman los Requisitos y Competencias Laborales. La oficina de control interno recomienda el analisis de clima laboral,
cargas laborales y reactivar el Comite de Convivencia Laboral que no opera para la vigencia 2023

2. Controles TI: Metrolinea dispone de una Politica de Seguridad de la Informacién y un Plan Estratégico de Tecnologias de la Informacién, los
cuales no han cumplido con los cronogramas establecidos ni han obtenido ningtin avance significativo teniendo en cuenta la auditoria interna
realizada en la vigencia 2022.

3. Despliegue de Politicas y Procedimientos: la entidad cuenta con un sistema de gestion interno donde se tipifica los diferentes procesos y
procedimientos, este debe estar en un proceso constante de revision y actualizacion.




Informacién y

comunicacién

Monitoreo

si

75%

El de ony i dos aspectos que permiten a la entidad utilizar la informacion de manera adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarrollo se deben disefar polticas, directrices y

de captura, y generacion de datos dentro y en el entorno de la entidad, que satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion y procurar que la yla
de Metrolinea sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.

Utilizacion de informacion relevante (Identifica requisitos de informacion; Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma en informacion): Metrolinea cuenta con un sistemas de informacion SYSMAN quien se
encarga de arrojar la informacion financiera, presupuestal y de nomina. De igual manera internamente se cuenta con el aplicativo de Neogestion para la trazabilidad de la informacion interna, el Aplicativo Clobi y en la parte de operaciones el sistema MRC.

en todos los niveles; el método de /a entidad cuenta con
¥ Neogestion, donde se comunica informacion relavante y de interes de Metrolinea.

2. Comunicacion Interna (Se comunica con el Comité Institucional de Coordinacién de Control Interno o su Facilita lineas de
diferentes canales de comunicacion para dar a conocer las metas y los objetivos institucionales como lo son: el correo chat cartelera i

3. Comunicacion con el exterior (Se comunica con los grupos de valor y con terceros externos interesados; Facilita lineas de comunicacién): Ia entidad cuenta con diferentes canales de comunicacion para dar a conocer Ias diferentes campafias,
beneficios, metas u objetivos a través de redes sociales, Facebook, Twitter e Instagram, pagina web y Emisoras. Se recomienda elaborar un plan de medios siendo una parala externa de la entidad su formulacion y ejecucion
debe ser una prioridad al comenzar cada vigencia. Sin embargo existe una debilidad en la no caracterizacion o tipificacion de usuarios o grupos de valor.

Una vez analizado el verificado la delos 3 se evidencia que disminuyo el porcentaje 7% y por lo tanto la OCI mantiene las siguientes recomendaciones:
- Analiza e Identificar periodicamente la caracterizacion de usuarios o grupos de valor de Metrolinea S.A
- sequir compromeudcs con[as actividades propuestas para mefoar lainformacion y comunicacion de la entidad con énfasis en la implementacion del MIPG, definiendo
del i activos y datos abiertos para garantizar informacion relevante y actualizada para consulta péblica.
| Reciizar Ia conrtacicn de APP y Hosting en el pnmer mes del affo.
- Fortalecer los canales de comunicacion internos y extemos.
- Fortalecer los controles existentes para a mitigacién de s riesgos identificados sobre pérdida y seguridad de Ia informacion.
un f alas internas y externas para asegurar respuestas oportunas a las PQRSDF, promoviendo la claridad y coherencia en las contestaciones.

para su en cada dela entidad

Metrolinea S.A debs con de generacion y de datos que permita tener analisis relevantes de la operacion
institucional con uevanao auna mejor prestacion del servicio, asi como fortalecer los canales de comunicacion intermos y externos, la contratacion
de la APP y de Hostin

Utilizacion de informacion relevante: Metrolinea cuenta con un sistemas de informacién SYSMAN quien se encarga de arrojar la informacion
financiera, presupuestal y de nomina. De igual manera internamente se cuenta con el aplicativo de Neogestion para la trazabilidad de la
informacion interna, el Aplicativo Clobi y en la parte de operaciones el sistema MRC.

Comunicacion interna: la enmad cuenta con diferentes canales de comunicacion para dar a conocer las metas y los objetivos: el correo

cha artelera y Neogestion, donde se comunica informacion importante para las metas y objetivos
institucionales.

Comunicaci6n con el exterior: Ia entidad cuenta con diferentes canales de comunicacion para dar a conocer las diferentes campatias, beneficios,
metas u objetivos a traves de redes sociales, Facebook, Twitter e Instagram, pagina weby Emisoras. Se recomienda elaborar un plan de medios
diendo una parala externa de la entidad su formulacion y ejecucion debe ser una prioridad al comenzar
cada vigencia. Sin embargo existe una debilidad en la no caracterizacién o tipificacion de usuarios o grupos de valor.

Las actividades de monitoreo comprende las actividades de supervision continua, asi como evaluaciones periodicas, que permiten valorar a) la efectividad del control intemo de la entidad; b) la eficiencia, eficacia y efectividad de los procesos; c) el nivel de ejecucion
de los planes, programas y proyectos; D) los resultados de la gestion; con el propdsito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de de la entidad. En ido para se
realiz6 un ejercicio de autoevaluacion de la siguiente manera:

1. Evaluaciones continuas y/o separadas: para a vigencia 2023 el comité institucional de coordinacion de control interno aprob6 y modifico dentro de su ejecucion el plan anual de auditorias, durante el segundo semestre se cumplieron las actividades segun lo
establecido por parte de la oficina de control interno dentro del marco de independencia y evaluacion del sistema.

2. on de a oficina de control interno comunico en el comite Institucional de Gestion y Desempeiio, los resultados de los seguimientos realizados por lo que se suscribieron los respectivos planes de mejoramiento. Por otra,
parte se Suscriberon planes de mejoramiento con los entes de control externos y seguimiento de los mismos.

La oficina de control interno exhorta a la alta direccion a continuar trabajando en la mejora continua a través del fortalecimiento del sistema, con la asignacion en forma oportuna del equipo interdisciplinario a la oficina de control interno y el establecimiento del mapa
de aseguramiento por parte de la segunda linea de defensa que permita blindar a a entidad con controles efectivos para un cubrimiento junto a la tercera linea de defensa del total del universo.

producto de las que adelante la segunda linea de defensa.

- Documentar el procedimiento de formulacion y seguimiento de los Planes de

Se requieren mayores controles por parte de la primera y segunda linea de defensa que contribuyan a la efectivad del sistema de control interno.

1. Evaluaciones continuas y/o separadas: para la vigencia 2023 el comité de de e b6 y modifico
dentro de su ejecucion el plan anual de auditorias, el cual se ha ido cumpliendo segun lo establecido por pane e \a oficina de control interno dentro
del marco de independencia y evaluacion del sistema

2. de la oficina de control interno a la fecha ha realizado 3 auditorias y 6 seguimientos, los cuales
fueron Socializadas con cada uno do s reaponsables, quienes SUSCHIbiEron o8 respacios panes de mejoramiento y o igual manera sodalzado
en el Comite Institucional de Coordinacién de Control Interno.

La uﬁc\na de control interno exhorta a la alta direccion a continuar trabajando en la mejora continua a través del fortalecimiento del sistema, con la
en forma oportuna del equipo interdisciplinario a la oficina de control interno y el establecimiento del mapa de aseguramiento por parte

de la segunda linea de defensa que permita
blindar a la entidad con controles efectivos para un cubrimiento junto a la tercera linea de defensa del total del universo.

LIZETH PAOLA MENESES ZAMBRANO
Jefe de Control Intemo




