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PRIMER SEGUIMIENTO OFICINA DE CONTROL INTERNO

Posibilidad del uso indebido de la
informacién de la Entidad, en beneficio
particular o de un tercero.

Sustraer o medificar la informacidn de
la entidad recopilada en el desarrollo
de sus actividades.

Socializacién de la clausula del contrato
de trabajo que hace referencia a la
confidencialidad de la informacién de
la entidad

No se realizo ninguna actividad al respecto

NO

0%

P.E. Recursos Humanos
Y Fisicos

Posibilidad de que los Funcionarios
exijan y/o reciban favores, regalos o
dinero a cambio de ocultar, encubrir o
adulterar, situaciones observadas en el
desarrollo de actividades propias de su
cargo.

- Desconocimiento ylo
incumplimiento del Cddigo de Etica
de Metrolinea S.A.

- Intereses particulares de los
funcionarics de la oficina de
operaciones con el fin de distorsionar,
ocultar o tergiversar la informacién vy
evidencias resultantes del proceso.

Socializacion del Cddigo de Ftica de
Metrolinea a todos los funcionarios de
la entidad.

Mediante la Resolucién 055 del 2 de abril de 2019
fue adoptado el Cddigo de Integridad para los
servidores de Metrolinea S.A.

El dia 21 de febrero fue socializado el Codigo de
Integridad al personal de nomina v contratistas. Se
anexan 11 folios
La versin completa del mismo fue remitida para su
conocimiento y consulta a todos los funcionarios de
la entidad, el dia 11 de abril.

SI

100%

Direccién de
Planeacion/
Lideres de los procesos

|Posibilidad de alteracién y/o
manipulacion de los formatos creados
dentro del sistema de gestién de
calidad.

Intereses particulares con el fin de
distorsionar, ocultar o tergiversar la
informacion.

*  Hacer
documentos.

seguimiento a lo

%)

* Realizar auditorfas internas.

Se llevo a cabo la auditoria de seguimiento a la
Gestién documental, como resultado se elaboro Plan
de Mejoramiento, el cual fue suscrito el dia
18/03/2019 mediante radicado No. 433
Se anexan 4 folios

SI

50%

Direccién
Administrativa/
P.U.L Calidad

La posibilidad de incumplir en la
prestacion del servicio de transporte
publico.

Falta de
Infraestructura.
de la operacidn.

planeacion de |la
Falta de planeacién

Realizar la
Infraestructura,
seguimiento.

Planeacion de |Ia
informes de

Realizar la Planeacion de la Operacién,
informes de seguimiento. 5

Respecto a la Planeacion de la Infraestructura:

- Se actualizé el Plan de Adquisiciones - POA, siendo
aprobado por la UMUS del Ministerio de Transporte.
- Se realizaron contratos de estudios y disefios
requeridos para la ejecucién de obras en el 2019, en
el marco del POA: - Estudio de trafico y seguridad
vial Portales Girén, Norte y Piedecuesta, y Planes de

Obra vial complementaria Portal Norte; - Estudio de
Planes de Manejo Ambiental - PMA para las obras:

, Carril de aceleracion Portal de Girdn, Obra vial

| complementaria Portal Norte y Obra Muro PQP.
(Evidencias: Copias contratos y documento POA). 'Se
aneaxan 19 folios.

manejo de trafico obras complementarias; - Disefio -

SI

33%

Direccién de
Planeacién/

Direccién de
Operaciones.

La Oficina de Control Interno realizo
seguimiento y recopilacién de las
evidencias objetivas de la

informacidn relacionada con las |
actividades propuestas por cada 4rea| |
asociadas a la mitigacion del riesgo




Posible incumplimiento de la

Desactualizacion de matriz  de

@

Realizar revisiones periddicas de la

Se realizé revisién de la normatividad reciente
expedida en materia ambiental, en las paginas web

Direccién Planeacion/

comunidad.

términos legales.

diferentes medios de recepcién de
PQRSD, entre ellos Neogestidn, SAU ¥
APP.

Se anexan copias del formato de induccidn. Se
anexan 3 folios

normatividad ambiental vigente. requisitos legales ambientales, matriz de requisitos legales HMMW_MWHH_"MMWMM%%MMNJWMM Mn%ﬁ%.m 3L S M.:mw_m:ﬁm_ Ingeniero
Se anexan 4 folios.
Desinformacién de los funcionarios de cmmno:ogammﬂo PF,  parte n_m 9% Mwmwm_mﬂmm : <_omam“.r_._m:% Ao:wmn_wmo:mm _.Mm u_‘oﬁmmnwm n.m nm.__mmn_ﬁmn_.o.: Lo LeIastas =t ;
[Metrolinea S.A sobre el esquema del E:n_om_maom ajenos a la operacién de involucradas con el sistema, cada vez a mQ._Sm.m 2 direccion tecnica de operaciones se sI 33% U_q.mnn_o: Qperaciones/
funcionamiento de la operacin. Zmﬂaﬁ_:mm. S.A sobre el esquema de que ocurran cambios en el esquema han seguido mn_m.w_m:wm:ao. Julian Arenas
funcienamiento del SITM. : d Loy Se anexan 2 folios
del funcionamiento de la operacién.
Hasta el momento se han seguido con el
- ﬂ i 3 ol i cumplimiento del cronograma del acuerdo No. 006, AL :
cocmert g ocose o st oo e 2 Y ST on s moments o ncontromcs e |
7 g socializacién previo al proceso de modificacion de
los contrates de concesién. Se anexan 19 folios.
Dentro del cronograma del acuerdo No. 006 ya se
tiene lismo el modelo operacional el cual esta en
discucion junto con los concesionarios de operacién
_f prestar el m.m:.._na del SITM del mfmum:m_mg del servido por causas Ajuste de Ia operacién <.no; las msu_.mmmm del TPC, adiucionalmente mm. j ST 33% Direccidn Operaciones/
drea metropolitana de Bucaramanga. |ajenas al ente gestor. tiene previsto un esquema operacioal que permitira Julian Arenas
adelantar operacidn atendiendo la infraestructura
que sesta en construccién (portales). Se anexan 19
folios.
La pluralidad de oferentes en los proesos
contractuales de la entidad se realiza de
Garantizar desde la formulacién de los|conformidad con los procesos establecidos en el
estudios previos y en los pliegos de|manual de contratacion y las cuantias, no onbtante Oficinas  gestoras
Contratar con un (nico oferente en Pliegos de condiciones o invitaciones|condiciones, que en cada uno de los|lo anteriro siempre apra cada proceso contractual ya d o Ve
procesos diferentes a contratacidn publicas que no garanticen la|procesos exista mayor pluralidad de|sea de manra directa se hace estudio de mercado SI 33% s 73y C
directa. pluralidad de oferentes. oferentes. pidiendo cotizaciones para establecer pluralidad de uan.mmo g jinvitacion
oferentes y valores de mercado. pediice.
Modificar el Manual de Contratacién. [Ya se tiene listo el borrador del Manual de
Contratacién el cual sera llevado a Junsta Directiva
para aprobacion.
f
|
H:n_c_.ﬂ deqire de; fa __._n_._nm_oa 3 los Se realizo induccion a Huber Ochoa, en temas _uﬁ_qmmism_. ;
e ! trabajadores y  contratistas de 5 X ;o Universitario T Quejas y
La posibilidad de no dar tramite a No dar respuesta dentro de los|Metrolinea el uso y manejo de los relacionados con el manejo del software Neogestion, Reclamos
peticiones presentadas por la pagina web y APP. SI 33%

Profesional
Universitario I Calidad

La Oficina de Control Interno realizo
seguimiento y recopllacién de las
evidencias objetivas de la
informacion relacionada con las
actividades propuestas por cada area
asociadas a la mitigacion del riesgo




Pos ad de contratar personal no
idéneo para el desempefio de las

Falsedad en la documentacidn

* Verificaciones a q.m,..bm llamadas
telefdnicas

* Verificacién de documentos fisicos  [Se anexa certificacion de Idoneidad y Experiencia de

Direccién

ausencia de la internet,

ventanilla

Gestién Documental. Se anexan 8 folios. Se hara
sequimiento al Plan de Mejoramiento adjuntc

ol L e
o e e nmwMM”Mm_Qm Qs cdutrabctnid * Certificacion de idoneidad  y|Huber Ochoa Yy Santiago Miguel Ortiz Acevedo 5k 5o wa_% _Mmmnﬂ_‘mﬁzm\m
¢ prop! gg: i : experiencia expedida por el P.E. de S=AlREELIEAs RUMANOS
Recurso Humano
* Establecer el procedimiento Se elaboro el borrador de un instructivo para el Direccidn
Posible carencia de procedimientos Incumplimiento en el proceso def * Diligenciamiento de los formatos retiro delpersonal quedando pendiente la aprobacidn st 50% administrativa/
para el retiro definitivo de personal.  |retiro del personal. * Socializar el procedimiento con los|por parte del Comité Institucional de Gestion y i P.E. Recu m_._
funcionarios Desempefio. Se anexan 6 folios. Gt LI 05,
ibili de encausa L ;
Foslu mm,n_ n el no:n.ﬁm_E i / i) EI Dr. Julian eduardo Arenas asistio a la capacitacion
obra hacia un contratista especifico, |Practicas anti éticas en donde se e 2 i ) : Rt
ik ; 1 ; § 2 Capacitaciones en Normatividad y|"Construyendo lideres en Planificacion de la Direccion de
que condicione al servidor publico a tengan  preferencias  hacia  los|. . ; Vi a7 SI 50%
. s : Politicas Banco Mundial mobildiad urbana". Infraestructura
cambiar las especificaciones y oferentes. Se dneaia 1 folio
cantidades del contrato.
Incumplimiento de los manuales de L
mantenimiento de la infraestructura|Realizacidn de £Vl _,a.mw.n_m febrero mm. St m_.no:qmno de A
: = . : Sils mantenimiento preventivo y correctivo (con bolsa de Direccidn de
Posible falla en la infraestructura del  |y/o de las especificaciones de mantenimiento; Vi g e |
2 : T il repuestos), para los aires acondicionados ubicados SI 25% Infraestructura/
sistema por falta de mantenimiento. mantenimiento  de esta, la cual|Supervisidn de los contratos; Informes i 13z i s a
incluye la infraestructura fisica y los|de seguimiento a los contratos en las oficinas administrativas de Metrolinea, con P. E. Mantenimiento
1y v g ) fecha de vencimiento 31 de diciembre de 2019.
equipos.
*Se realizo la instalacion y configuracidn del se
Directorio Activo (metrolinea.gov.local) y DNS (1P
- politica de uso de los|192.168.10.2) en el servidor del drea administrativa
- No existe politica de usoc de los|elementos informaticos asignados desde el afio 2016.
- elementos informaticos asignados. *La entidad cuenta con antivirus Kaspersky.
: e - aphincien e - Crear politica de manejo de la|*La entidad adquirio en el Noviembre de 2017, 5 oo
indebido de la informacion por parte y il \ i (o ) i \ Direccién
; ; - No existe politica de manejo de lalinformacidn discos externos USB para realizar copias de o ;
de los usuarios que tienen a cargo . e i : - Administrativa/
herkamiditas IHOANAHES: Hars informacion. seguridad, y desde Ia oficina de sistemas se creo el SI 33% PUL I I
omﬂmza ey aile "_UUm avor - Instalar y configurar elementos de|procedimeinto PROCEDIMIENTO DE BACKUPS O foas ik fgeiile e
R Hep - No existe infraestructura de red|sequridad para la infraestructura de|COPIAS DE SEGURIDAD 23-30-2.1.PO, junto al
i adecuada para proteger  lafred (unidades de almacenamiento,|fomato SOLCITUD DE BAKUP 23-30.1.4.FO
informacion. sistema operativo de red, Firewall y[*Se instalo el equipo UTM (Cisco Miraky) para la
antivirus) sede administrativa que se encuentra que se
encuentra en fase de configuracion de peliticas, con
el fin de darle seqguridad y control a la navegacion.
Fue modificado el procedimiento para la
; . 9 correspondencia enviada y recibida, fueran Direccién
Resible perdide/dslos ao_ncamnﬂom queti. ; Py el e Realizar los|ajustadas las responsabilidades y deberes del Administrativa/
se entregan enla ventanilla. Fallas Manipulacién inadecuada de Ia i g, : i
< procedimientos de|personal de ventanilla unica teniendo en cuenta la SI 50% P.U.I Gestion
presentadas con el software o Documentacion o : -
normatividad vigente en temas relacionados con

Documental y PE

Ingenierc de Sistemas |

La Oficina de Control Interno realizo
seguimiento y recopilacién de las
evidencias objetivas de |a
informacion relacionada con las
actividades propuestas por cada érea
asociadas a la mitigacién del riesgo




Posible déficit presupuestal.

Incumplimiento de los pagos por
parte de los Municipios y de la
Nacién.

- Enviar cuentas de cobro
trimestraimente a los Municipios y la
Nacidn.

- Enviar en Agosto
presupuestal
siguiente afio.
- Hacer seguimiento trimestral al pago
de los municipios y la Nacién a través
de comité Fiduciario.

la apropiacién
correspondiente al

Mediante Radicado Ne. 527 de fecha 05 de marzo
de 2019 fue enviada la cuenta de cobro a la Alcaldia
de Floridablanca, El Radicado No. 529 de fecha 05
de marzo de 2019 fue enviada cuenta de cobro a la
Alcaldia de Bucaramanga y el Radicado No. 521 de
fecha 05 de marzo de 2019 fue enviada la cuenta de
cobro a la Cordinadora de la Unidad de Movilidad
Urbana UMUS(Ministerio de Haclenda y Credito
Publico).

La Alcaldia de Bucaramanga ya realizo desembolso.
Se anexan 6 folios

SI

33%

Direccion Financiera/
Dr. Macias

Posible incumplimiento de las Normas
tributarias, contables, presupuestales y
de Tesorerfa.

Cambios en la legislacién tributaria y
en normas contables, presupuestales
y de los Entes de Control.

- Consultar los seminarios y programas
de formacion que suban en el
transcurso del afio en los temas
financieros o contables, y enviar al
personal para su capacitacién.

- Incluir como punto del orden del dia
de las reuniones de trabajo de
financiera, las actualizaciones de Ias
normas  y/o  retroalimentar  los
conocimientos adquiridos.

En el primer trimestre asistieron a capacitacidn
Enidia Araujo Carrefio en temas relacionados con
Industria y Comercio, Luz Marina Pefia Quitian en
temas relacionados a la Actualziacion en PILA, UGPP
Yy Seguridad Social 2019 y Qviel Mendoza Guerrero
en temas presupuestales.

Se anexan 3 folios

SI

33%

Direccién Financiera/
Dr. Macias

Posible fraude electrénico de las
cuentas de la entidad.

Existencia de personas que trabajan
mecanismos para la consecucion de
las claves que tiere la empresa para
realizar transaccion financiera por
internet.

Carecer de cultura de manejo del
internet que evite descargar software
pirata, musica, videos y lectura de
correo de procedencia desconocida.
Instalacion de programas sin licencia
0 sin autorizacion.

No tener instalado y actualizado los
antivirus o medios de proteccién
electrénico.

No prever un manejo adecuade de
las claves de acceso y de los tocken.
Permitir e| operar equipos a personal
extrafio a la entidad.

- Manejar adecuadamente a través de
los funcionarios autorizados las claves
y los tocken,

- Bloquear el uso de los equipos para
evitar la descarga de software pirata,
musica, videos y lectura de correo de
procedencia desconocida.

- No permitir la instalacion de
programas  sin  licencia o sin
autorizacion.

- Restringir el uso de los equipos al
personal extrafic a la empresa.

- Disponer de licencias de antivirus
actualizados.

Se disefiaron Politicas de Seguridad de |la
Informacion 23-122.1.1.P0 la cual se encuentra
disponible en el software de Neogestion. Se
disefiaron politicas de manejo para el internet, se
enviaren correos electronicos masivos indicando el
manejo de claves.

Se anexan 6 folios

SI

33%

Direccién Financiera/
Dr. Macias

Posible perdida:de elementos de
consumo y devolutives.

No realizar control en la entrada y
salida de elementos en el almacén.

Realizar mensuaimente control a las
entradas y salidas de elementos del
almacén

Actualmente no se registran entradas toda vez que

no se cuenta con contrato, | 3
Se adjuntan salidas de elementos de consumo en 3

folios

10%

Direccidn Financiera/
Dr. Macias

La Oficina de Control Interno realizo
seguimiento y recopilacién de las
evidencias objetivas de la
informacidn relacionada con las
actividades propuestas por cada area
asociadas a la mitigacién del riesgo




La oficina de Prensa y Comunicaciones envié a
Divulgacién de informacion través de un correo interno para todo el personal,
Posible afectacién de la reputacién e n_Ammﬁnmn_m_ por parte de éreas et Ot a7 pallics e incluido m_.mn.c_uo.n_m contratistas, _mm.a_m_uom_go:mm Oficina moﬂ.:cs_nmaoamm
E : diferentes al area responsable | C ; en tal sentido; al tiempo que compartio un protocolo S1 33% - Sandra Sanchez/
imagen de la entidad. : Comunicaciones para toda la entidad EEAT .
autorizada (Prensa Y a tener en cuenta para la publicacién de contenidos P.E. Mercadeo
Comunicaciones). en redes sociales, por parte de los funcionarios de la
entidad.
*Falta de equipo auditor|*Formular el Programa de Trabajo de
multidisciplinario  para realizar lasjla Oficina de Control Interno con|Se le ha dado extricto cumplimiento al Programa de
Posible incumplimiento en la ejecucidn |auditorias. tiempos asequibles que permitan|Trabajo de la Oficina de Control Interno y de igual As Oficin d
del programa de trabajo de la Oficina prever contingencias. forma se presento un informe de avances al Comité SI 33% now,q%h_ H:SLM d s
de Control Interno. *Seguimiento inadecuado al Intitucional de Gestion y Desempefio. Se anexan 8
programa de trabajo de la oficina de|*Hacer seguimiento al cronograma de|folios
control interno. auditorias.
) L *Falta de ética en el equipo de|*Fortalecer en el equipo de control|El cronograma de auditorias de la Oficina de Control
_mmm_ wwww_n__na_ww MMHMMHM_M”M%M_NQ& control interno. interno el Cédigo n..w .mn_nm oﬁ_qm de H.:"man se ammm:o_._m nms_m:m_o en ncm:..& los Reccopt  Ofiding |\ 'de
ejercicio de las funciones del Auditor , Control m:ﬂ.mqso\ Cddigo de Etica y(lineamientos del Codigo de Etica Am _.m Oficina de SI 33% Control Interno
| *Presiones al interior de la entidad{Buen Gobiemno y el Estatuto de|Control Interno y el Estatuto de Auditoria Interna los
: para el no reporte de irregularidades. |Auditoria Interna cuales fueron socializados en la vigencia 2018

La Oficina de Control Interno realizo
seguimiento y recopilacidn de las
evidencias objetivas de la
informacion relacionada con las
actividades propuestas por cada area
asociadas a la mitigacién del riesgo

QFICINA ZONTROL INTERNO

LCEN DELINA JAIMES CABALL|

GERENTE ENCARGADA
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